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СТАН ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ ТА ОСНОВНІ 

ЗАВДАННЯ НЕДЕРЖАВНИХ СУБ'ЄКТІВ ПО ЇЇ ЗАБЕЗПЕЧЕННЮ 

СОСТОЯНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ УКРАИНЫ И 

ОСНОВНЫЕ ЗАДАЧИ НЕГОСУДАРСТВЕННЫХ СУБЪЕКТОВ ПО ЕЕ 

ОБЕСПЕЧЕНИЮ 

STATE INFORMATION SECURITY UKRAINE AND MAIN OBJECTIVES 

IN NON-STATE ACTORS ENSURE IT 
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Анотація: Досліджено стан інформаційної безпеки України та основні 

завдання недержавних суб'єктів по її забезпеченню. Сьогодні здійснюється 

цілий комплекс заходів по забезпеченню інформаційної безпеки на 

підприємствах державної і недержавної форм власності. Суперечливість і 

нерозвиненість правового регулювання суспільних відносин у сфері 

забезпечення інформаційної безпеки призводить до серйозних негативних 

наслідків. Так, недостатність нормативно-правового регулювання відносин у 

сфері реалізації конституційних прав і свобод громадян на забезпечення 

особистої безпеки в інтересах захисту конституційного ладу, моралі, 

здоров'я, прав і законних інтересів громадян, забезпечення обороноздатності 

країни і безпеки держави суттєво ускладнюють підтримання належного 

балансу інтересів особи, суспільства і держави у сфері інформаційної 

безпеки. Недосконале нормативно-правове регулювання відносин в сфері 

інформаційної безпеки ускладнює формування на території України 

конкурентоспроможних українських підприємств недержавної форми 

власності, які б могли надавати якісні послуги із забезпечення особистої та 

суспільної безпеки.  

Ключові слова: недержавний сектор безпеки, безпека 

підприємницької діяльності, інформаційна безпека, зовнішні і внутрішні 

загрози, комерційна інформація. 

 

Аннотация: Исследовано состояние информационной безопасности 

Украины и основные задачи негосударственных субъектов по ее 

обеспечению. Сегодня осуществляется целый комплекс мер по обеспечению 

информационной безопасности на предприятиях государственной и 

негосударственной форм собственности. Противоречивость и неразвитость 

правового регулирования общественных отношений в сфере обеспечения 

информационной безопасности приводит к серьезным негативным 

последствиям. Так, недостаточность нормативно-правового регулирования 

отношений в сфере реализации конституционных прав и свобод граждан на 
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обеспечение личной безопасности в интересах защиты конституционного 

строя, нравственности, здоровья, прав и законных интересов граждан, 

обеспечения обороноспособности страны и безопасности государства 

существенно затрудняют поддержание надлежащего баланса интересов 

личности, общества и государства в сфере информационной безопасности. 

Несовершенное нормативно-правовое регулирование отношений в сфере 

информационной безопасности затрудняет формирование на территории 

Украины конкурентоспособных украинских предприятий негосударственной 

формы собственности, которые могли бы предоставлять качественные услуги 

по обеспечению личной и общественной безопасности. 

Ключевые слова: негосударственный сектор безопасности, 

безопасность предпринимательской деятельности, информационная 

безопасность, внешние и внутренние угрозы, коммерческая информация. 

 

Annotation:  The state of information security of Ukraine and the main task 

of non-state actors to ensure it. Today carried out a range of measures to ensure 

information security in enterprises of public and private ownership. Contradictory 

and undeveloped legal regulation of social relations in the field of information 

security leads to serious consequences. Thus, the lack of regulation of relations in 

the realization of the constitutional rights and freedoms of citizens on personal 

safety for the protection of constitutional order, morality, health, rights and lawful 

interests of citizens, the country's defense and security impede the maintenance of 

a proper balance of interests individuals, society and the state in the field of 

information security. Imperfect legal regulation of relations in the field of 

information security hampers formation in Ukraine Ukrainian enterprises 

competitive private ownership that could provide quality services for the personal 

and public safety. 

Keywords: Civil security sector, business security, information security, 

internal and external threats commercial information. 
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Останніми роками в Україні реалізований цілий комплекс заходів по 

удосконаленню забезпечення ЇЇ інформаційної безпеки: розпочато 

формування бази правового забезпечення інформаційної безпеки, прийняті 

Закони України "Про державну таємницю", "Про розвідувальні органи 

України", "Про контррозвідувальну діяльність", "Про боротьбу з 

тероризмом", "Про Державну прикордонну службу", "Про основи 

інформаційної безпеки України", ряд інших законів, розгорнута робота з 

формування механізмів їх реалізації, підготовці законопроектів, що 

регламентують суспільні відносини у сфері інформаційної безпеки. 

Водночас моніторинг стану забезпеченості інформаційної безпеки 

України надає можливість зробити висновок, що її рівень не у повному обсязі 

відповідає потребам та інтересам особи і суспільства. І це передусім 

пов'язано з несформованістю недержавного сектору забезпечення 

інформаційної безпеки. 

Сучасні умови соціально-економічного, інформаційного та політичного 

розвитку країни викликають загострення протиріч між потребами особи у 

забезпеченні безпеки і можливостями держави на надання адекватних послуг. 

Неможливість громадян забезпечити власну безпеку, монополія на 

надання даних послуг підприємствами державної форми власності 

викликають негативну реакцію української нації, а у ряді випадків 

призводить до дестабілізації соціальної обстановки у суспільстві. 

Закріплені у Конституції України права громадян на безпеку, 

недоторканність життя, практично не мають достатнього правового, 

організаційного та технічного забезпечення. 

Відсутня чіткість при проведенні державної політики інформаційної 

безпеки, формуванні і розвитку недержавної складової системи забезпечення 

інформаційної безпеки, інтеграції системи інформаційної безпеки на системи 

загальноєвропейської, міжнародної і глобальної безпеки, що створює умови 

для витиснення українських підприємств, які надають послуги у сфері 
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забезпечення безпеки, із внутрішнього та світового ринку безпеки і 

деформації структури міжнародного ринку безпеки. 

Недостатня державна підтримка діяльності підприємств недержавної 

форми власності, що надають послуги у сфері забезпечення безпеки як 

всередині держави, так і ззовні.  

Відставання вітчизняних технологій забезпечення безпеки змушує 

підприємства недержавної форм власності іти шляхом закупівлі імпортного 

обладнання, залучення іноземних фірм, через що посилюється присутність і 

залежність від зарубіжних підприємств, які надають послуги у сфері 

забезпечення безпеки. 

У зв'язку з інтенсивним впровадженням зарубіжних технологій у сфері 

забезпечення безпеки особи і суспільства, а також широким застосуванням 

відкритих інформаційно-телекомунікаційних систем зросли загрози 

застосування різного виду хай-тек зброї: інформаційної, екологічної, 

психологічної проти інфраструктури системи інформаційної безпеки. Роботи 

по адекватній комплексній протидії цим загрозам ведуться при недостатній 

взаємодії державної і недержавної систем забезпечення інформаційної 

безпеки. Спостерігається недостатнє залучення підприємств недержавної 

форми власності до розроблення засобів космічної розвідки і 

радіоелектронної боротьби, психотропної та психотронної зброї. 
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