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// Гуманітарна і політична безпека держави //
// Електронне наукове видання «Публічне адміністрування  

та національна безпека» // № 4 (26), 2022

Анотація. Статтю присвячено проблемам розробка методологічних аспектів щодо аналізу проблемних місць та 
шляхів зміцнення інформаційної безпеки в енергетичній інфраструктурі України у воєнний та поствоєнний час. З’ясо-
вано, що головна проблема інформаційної безпеки в енергетичному секторі полягає як в обробці, так й в аналізі ве-
ликої кількості даних у режимі реального часу від так званих корпоративних вузлів локальної мережі, включаючи дані 
інтелектуальних датчиків, які використовуються для з’ясування кіберзагроз і моніторингу їх ризиків, а також надан-
ня фахівцю-експерту великої кількості аналітичної інформації. Шляхом узагальнення наукових джерел було уточнено 
понятійно-категоріальний апарат щодо напрямку дослідження, а саме надані авторські визначення наступним понят-
тям: «критична інфраструктура», «енергетична безпека», «кіберінформаційної підсистеми», «кібернетична безпека». 
Систематизована ієрархія та взаємозв’язок критичних інфраструктур України. Побудовано загальну схему кібернетич-
ної безпеки щодо об’єктів енергетичної інфраструктури та доведено, що процеси ідентифікації, кількісного визначення, 
аналізу та оцінки ризиків, а також їх обробки повинні бути невід’ємними компонентами загального процесу прийняття 
управлінських рішень щодо сталого функціонування енергетичної інфраструктури країни. — Запропоновані технологіч-
ні шляхи для подолання проблемних місць кібернетичної безпеки у енергетичної сфері України. Отримані результати 
дозволяють стверджувати, що при вирішенні проблеми зміцнення енергетичної безпеки до виділяють дві взаємопов’я-
зані області — технологічна інфраструктура та інформаційно-комунікаційна інфраструктура. Зроблено узагальнюючий 
висновок, що успіх створення сталої захищеної системи багато в чому залежить від успішного застосування сучасних 
інформаційно-комунікаційних технологій.

Ключові слова: інформаційна безпека, інформаційно-комунікаційні технології, енергетичний сектор, критична інф-
раструктура, воєнно-промисловий комплекс.

Аннотация. Статья посвящена проблемам разработка методологических аспектов анализа проблемных мест и путей 
укрепления информационной безопасности в энергетической инфраструктуре Украины в военное и поствоенное время. 
Выяснено, что главная проблема информационной безопасности в энергетическом секторе заключается как в отделке, 
так и в анализе большого количества данных в режиме реального времени от так называемых корпоративных узлов 
локальной сети, включая данные интеллектуальных датчиков, которые используются для выяснения киберугроз и монито-
ринга их рисков, а также предоставления специалисту-эксперту большого количества аналитической информации. Путем 
обобщения научных источников был уточнен понятийно-категориальный аппарат относительно направления исследо-
вания, а именно даны авторские определения следующим понятиям: «критическая инфраструктура», «энергетическая 
безопасность», «кіберінформаційної подсистемы», «кибернетическая безопасность». Систематизированная иерархия 
и взаимосвязь критических инфраструктур Украины. Построено общую схему кибернетической безопасности в отноше-
нии объектов энергетической инфраструктуры и доказано, что процессы идентификации, количественного определения, 
анализа и оценки рисков, а также их обработки должны быть неотъемлемыми компонентами общего процесса принятия 
управленческих решений по устойчивому функционированию энергетической инфраструктуры страны. — Предложены 
технологические пути для преодоления проблемных мест кибернетической безопасности в энергетической сфере Украины. 
Полученные результаты позволяют утверждать, что при решении проблемы укрепления энергетической безопасности 
к выделяют две взаимосвязанные области — технологическая инфраструктура и информационно-коммуникационная 
инфраструктура. Сделан обобщающий вывод, что успех создания устойчивой защищенной системы во многом зависит 
от успешного применения современных информационно-коммуникационных технологий.

Ключевые слова: информационная безопасность, информационно-коммуникационные технологии, энергетический 
сектор, критическая инфраструктура, военно-промышленный комплекс.

Summary. The article is devoted to the problems of developing methodological aspects for analyzing problem areas and 
ways to strengthen information security in the energy infrastructure of Ukraine in war and post-war times. It was found out that 
the main problem of information security in the energy sector is both in processing and analyzing a large amount of data in real 
time from the so-called corporate nodes of the local network, including data from intelligent sensors that are used to find out 
cyber threats and monitor their risks, as well as providing an expert specialist with a large amount of analytical information. By 
summarizing scientific sources, the conceptual and categorical apparatus for the research direction was clarified, namely, the 
author’s definitions of the following concepts were given: «critical infrastructure», «energy security», «cyber information sub-
system», «cybernetic security». The hierarchy and interrelation of critical infrastructures of Ukraine is systematized. A general 
scheme of cyber security for energy infrastructure facilities is constructed and it is proved that the processes of identification, 
quantification, analysis and assessment of risks, as well as their processing, should be integral components of the overall man-
agement decision-making process for the sustainable functioning of the country’s energy infrastructure. — Technological ways 
to overcome the problem areas of cyber security in the energy sector of Ukraine are proposed. The results obtained allow us to 
state that when solving the problem of strengthening energy security, there are two interrelated areas — technological infra-
structure and information and communication infrastructure. A general conclusion is made that the success of creating a sus-
tainable secure system largely depends on the successful application of modern information and communication technologies.

Key words: information security, information and communication technologies, energy sector, critical infrastructure, 
military-industrial complex.
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Постановка проблеми. Розробка та впроваджен-
ня сучасних інформаційно-комунікаційних 

технологій, а також просування концепції цифро-
вої енергетичної трансформації разом із специфі-
кою енергетичного сектору зумовили необхідність 
включення кіберзагроз до переліку стратегічних 
загроз енергетичній безпеці. Це зумовлено тим, 
що процес «цифровізації» енергетичних об’єктів 
може викликати кіберзагрози, пов’язані із впро-
вадженням нових рішень, застосуванням нових 
бізнес-моделей, що може супроводжуватися відсут-
ністю або недостатністю інформації для прийняття 
оперативних рішень для забезпечення безпеки 
інформаційно-комунікаційної сфери об’єкта енер-
гетичної інфраструктури.

Головна проблема інформаційної безпеки 
в енергетичному секторі полягає як в обробці, 
так й в аналізі великої кількості даних у режи-
мі реального часу від так званих корпоративних 
вузлів локальної мережі, включаючи дані інте-
лектуальних датчиків, які використовуються для 
з’ясування кіберзагроз і моніторингу їх ризиків, 
а також надання фахівцю-експерту великої кіль-
кості аналітичної інформації.

Це визначає актуальність пошуку універсально-
го методичного підходу щодо виявлення, аналізу та 
оцінки загроз інформаційної безпеки, а також за-
стосування практичних заходів для її впроваджен-
ня удосконалених методів її зміцнення для об’єктів 
енергетичної інфраструктури України у сучасних 
мінливих умовах воєнного та пост воєнного часу.

Аналіз останніх досліджень і публікацій. Енер-
гетична безпека є стратегічно важливою сферою 
наукових інтересів вчених різних галузей науки. 
Серед цих наукових трудів вітчизняних та зару-
біжних вчених, таких як Вітко А. Л., Музиченко 
М., Мітюшкіна Х. С., Черніченко Г. О., Мельни-
ченко О. А., Белоцький О. О., Шолль Е., Вестфал 
К., Аванесова Н. Е., Мордовцев О. С., Сокол К., 

Совакул Б. К., Браун М. А. та ін. особливе місце 
займають ті, що присвячені проблемі інформацій-
ної безпеки об’єктів енергетичної інфраструктури. 
Однак, незважаючи та теоретико-методологічні та 
практичні результати, які отриманні у досліджен-
нях цих вчених ще не вирішеним залишаються 
питання щодо побудови комплексної методологіч-
ної основи зміцнення інформаційної безпеки енер-
гетичної інфраструктури України.

Мета та завдання дослідження. Метою статті 
є розробка методологічних аспектів щодо аналізу 
проблемних місць та шляхів зміцнення інфор-
маційної безпеки в енергетичній інфраструктурі 
України у воєнний та поствоєнний час.

Виклад основного матеріалу. У загальному 
сенсі, дослідження та аналіз критичної інфра-
структури відносно сучасний і молодий науковий 
напрямок. Якщо проаналізувати та узагальнити 
вітчизняні та зарубіжні наукові джерела, мож-
на зробити висновок, що критична інфраструк-
тура = це така інфраструктура, вихід з ладу або 
руйнування якої має значний вплив на здоров’я, 
безпеку, соціально-економічне благополуччя 
населення країни або окремої адміністративно-
територіальної її одиниці [1–3]. Тобто відмова 
або руйнування (природне, людський фактор 
тощо) такої інфраструктури може завдати шкоди 
суспільству та економіці, при цьому призвести до 
ланцюгу аварій, які спричинять збої у багатьох 
суміжних інфраструктурах з потенційно катастро-
фічними наслідками [1–3].

Треба відзначити, що забезпечення захисту та 
стійкості критичних інфраструктур є національ-
ними та міжнародними пріоритетами будь-якої 
країни світу та України зокрема. На рис. 1 пока-
зано ієрархію та взаємозв’язок секторів критичної 
інфраструктури країни відповідно за їхньої важ-
ливістю та складністю забезпечення їх ефектив-
ного функціонування і безпеки.

Воєнно-промисловий комплекс

Продовольчий секторЕнергетичний сектор Транспортний сектор 
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Рис. 1. Ієрархія та взаємозв’язок критичних інфраструктур України
Джерело: розроблено авторами на основі [4]
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Рис. 1 показує, що найбільш небезпечними 
секторами критичної інфраструктури на сучасно-
му етапі розвитку України є воєнно-промисловий 
комплекс та інформаційно-комунікаційні мережи, 
які безпосередньо та/або опосередковано впливають 
на усі інші досліджувані сектори. Все це дозволяє 
зробити висновок, що енергетична інфраструктура, 
як й інші потребують удосконалень не тільки в 
рамках своєї галузі, а й з урахування постійних 
внутрішніх і зовнішніх викликів, ризиків, загроз 
та небезпек, які породжують сучасним мінливим 
середовищем.

Якщо систематизувати вітчизняні та інозем-
ні науково-практичні джерела у енергетичній 
сфері, то можна зробити висновок, що енерге-
тична безпека на сьогоднішній день виступає 
станом захищеності країни, її громадян, інфор-
маційного суспільства, держави, економіки від 
обумовлених внутрішніми та зовнішніми факто-
рами загроз дефіциту у забезпеченні їх обґрун-
тованих потреб у енергії економічно доступними 
паливно-енергетичними ресурсами прийнятної 
якості в нормальних умовах та за надзвичайних 
(воєнних) обставинах, а також від порушень ста-
більності, безперебійності паливо- та енергозабез-
печення [5–7]. Ці загрози визначаються як зо-
внішніми (геополітичними, макроекономічними, 
кон’юнктурними) факторами, так й фактичним 
станом і функціонуванням енергетичного комп-
лексу країни. Останнім часом перелік загроз по-
повнився загрозами кібернетичної безпеки (осо-
бливо збоку ворожих держав), реалізація яких 
може спровокувати найсерйозніші екстремаль-
ні ситуації в енергетиці, що загрожує значним 
зниженням можливості забезпечення споживачів 
енергоресурсами. Отже, кіберзагрози вважаються 
одними з найважливіших сучасних видів загроз 
енергетичній безпеці.

Треба відзначити, що небезпечні ситуації 
в енергетичному секторі, такі як критичні чи над-
звичайні, є предметом досліджень енергетичної 
безпеки. Загрозами енергетичній безпеці можна 
вважати дефіцит вимог до ресурсів прийнятної 
якості в звичайних умовах та екстремальних си-
туаціях, порушення стабільності та безперервності 
енергопостачання через вплив внутрішніх та/або 
зовнішніх чинників.

З одного боку, стрімке поширення комп’ю-
терного середовища, розвиток інформаційно-
комунікаційних технологій і тенденція переходу 
до інтелектуальної енергії роблять кібернетич-
ні загрози однією з найважливіших тактичних 
і стратегічних загроз електронній безпеці. З іншо-
го боку, недооцінюється необхідність системних 
превентивних заходів щодо запобігання кіберне-
тичним загрозам та постійного оновлення засобів 
захисту на об’єктах енергетичної та іншої кри-
тичної інфраструктури, що, у свою чергу, може 

вплинути на виникнення значного та тривалого 
дефіциту енергоресурсів залежно від масштабів та 
наслідків кібернетичних атак.

Однак для потреб нашого дослідження необ-
хідно виокремити поняття «кіберінформаційної 
підсистеми» як основного компонента сталого 
функціонування загальної системи енергетичного 
сектору України. Отже, під «кіберінформаційною 
підсистемою» на основі систематизації наукових 
праць буде розумітися високорівнева інтеграція 
обчислювальних, мережевих і фізичних процесів, 
ключовою характеристикою якої є інтенсивна вза-
ємодія апаратних і програмних ресурсів для ви-
рішення інформаційно-комунікаційних завдань 
за дотриманням принципу постійного отримання 
даних із середовища, їх обробки та застосування 
для подальшої оптимізації процесів управління 
енергетичною інфраструктурою країни [8–10].

Однією з основних вимог до кіберінформацій-
ної підсистеми інформаційно-комунікаційного 
сектору, окрім його функціональної ефективності, 
є також безпека взаємодії її компонентів з ураху-
ванням комплексного впливу на керовані об’єк-
ти. Забезпечення безпеки цього сектору пов’язане 
з двома ключовими властивостями кіберінформа-
ційної підсистеми, а саме:
	– безпеку націлено на забезпечення захисту сис-
теми від випадкових відмов;

	– захищеність спрямовано на безпеку системи від 
навмисних атак.
Практична реалізація пов’язана з комплексним 

дослідженням наступних технологій, зокрема:
	– «Інтернету речей» — сукупність будь-яких фізич-
них об’єктів (не тільки звичайних комп’ютерів), 
яким можна присвоювати IP-адреси і які можуть 
передавати дані, а саме: це побутова техніка, 
різні датчики, автомобілі, камери відеоспосте-
реження та медичні (у тому числі імплантовані) 
пристрої. Підсумовуючи можна стверджувати, 
що цей термін використовується для опису об’єк-
тів, підключених до Інтернету і здатних автома-
тично збирати та передавати дані без взаємодії 
з людьми [11].

	– бездротові сенсорні мережи — розподілена, са-
моорганізуюча, стійка до збоїв мережа окремих 
елементів, що складається з безлічі необслугову-
ваних і не потребуючих спеціального встановлен-
ня датчиків (датчиків) і виконавчих механізмів, 
підключених по радіоканалу [12].
Таким чином, критичні інфраструктури вза-

галі, та енергетичні зокрема, розраховані на 
тривалий період часу (кілька десятиліть), їх 
функціонування забезпечується за рахунок об-
слуговування, оновлення та інтеграції нових ма-
теріальних та інформаційно-комунікаційних тех-
нологій. З практичної сторони проблема полягає 
в тому, що в енергетичних інфраструктурах все 
більше системних порушень, які виникають через 
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незначні збої, що переходять каскадом до вели-
комасштабних наслідків. Провідним напрямком 
вирішення проблем безпеки є методичні підходи, 
що основані на концепції ризику, яка, як прави-
ло, включає визначення поточних станів елемен-
тів системи, умов, за яких виникає і розвивається 
аварійна, надзвичайна або навіть катастрофічна, 
а також якісний і кількісний опис можливих сце-
наріїв і наслідків при досягненні граничних станів 
цієї складної системи.

Як було сказано вище, у нашому дослідже-
ні буде зосереджена увага саме на розробці 
теоретико-методичних та практичних основ зміц-
нення безпеки кіберінформаційної підсистеми, що 
дозволить досягти сталого рівня функціонування 
усього енергетичного сектору нашої держави.

Зазначимо, що авторське трактування щодо ка-
тегорії «кібернетична безпека» наступне, а саме — 
набір інструментів, стратегій, принципів і гаран-
тій безпеки, рекомендацій, підходів до управління 
ризиками, дій, професійної підготовки, практич-
ного досвіду, страхування та технологій, які мож-
на використовувати для захисту кібернетичного 
середовища, ресурсів організації та користувача 
у сучасних умовах постійних зовнішніх та вну-
трішніх викликів і небезпек. З цього можна зро-
бити висновок, що загальна схема кібернетичної 
безпеки щодо об’єктів енергетичної інфраструкту-
ри виглядає наступним чином (рис. 2).

Таким чином, рис. 2 та загальні відомості щодо 
функціонування критичних інфраструктур [5–10] 
показують, що сучасні рішення для автоматизації 
технологічного процесу на об’єктах енергетики ста-
ють дедалі складнішими та використовують інно-
ваційні інформаційно-комунікаційні технології, що 
призводить до зростання ризиків порушення безпе-
ки цих об’єктів, аж до виникнення екстремальних 
ситуацій, що особливо небезпечно при воєнному 
стані, коли від безперебійного функціонування 
цих об’єктів залежить як територіальна цілісність 

країни, так й життя окремих її суб’єктів (населен-
ня, підприємства, військові структури тощо).

Процеси ідентифікації, кількісного визначен-
ня, аналізу та оцінки ризиків, а також їх обробки 
повинні бути невід’ємними компонентами загаль-
ного процесу прийняття управлінських рішень 
щодо сталого функціонування енергетичної інф-
раструктури країни.

Управління безпекою інформаційних систем 
включає в себе також й управління ризиками, тоб-
то всі скоординовані дії для ідентифікації, контр-
олю та усуненню ситуацій, які можуть загрожу-
вати енергетичному сектору країни. Тому можна 
зробити висновок, що для цієї ситуації дві основні 
цілі управління ризиками полягають у забезпечен-
ні вжиття адекватних заходів для захисту людей, 
навколишнього середовища та активів від неба-
жаних наслідків вжитих дій, а також у збалансу-
ванні різних питань, таких як безпека та витрати. 
Управління ризиками охоплює як заходи щодо 
запобігання виникненню небезпек і загроз, так й 
заходи щодо зменшення їх потенційних наслідків.

Методи аналізу системного ризику використо-
вуються для аналізу систем, в яких недостат-
ньо даних для точного прогнозування майбутніх 
характеристик цієї системи, що саме властиво 
ризикам у сфері інформаційно-комунікаційних 
технологій. При цьому система розкладається на 
підсистеми та компоненти, щодо яких доступна 
додаткова інформація. Загальні ймовірності та ри-
зик залежать від побудови системи та ймовірно-
стей на рівні підсистем та компонентів. Кількісна 
(імовірнісна) оцінка ризику систематизує поточ-
ний стан знань, включаючи невизначеність явищ, 
процесів, діяльності та систем, що аналізуються. 
Вона призначений для виявлення можливих не-
безпек і загроз, а також для аналізу їх причин 
і наслідків. Деякі з традиційних інструментів, 
які використовуються для аналізу ймовірностей 
і ризиків, — це теорія статистичної оцінки, аналіз 

Кібернетична безпека об’єктів енергетичної інфраструктури

Безпека 
інформаційного 

поля

Безпека 
програмного 
забезпечення

Мережева 
безпека 

Безпека 
Інтернету 

Інформаційна безпека

Рис. 2. Загальна схема кібернетичної безпеки щодо об’єктів енергетичної інфраструктури
Джерело: розроблено авторами на основі [13]
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дерева відмов та аналіз дерева подій. Інші мето-
ди присвячені більш детальному представленню 
та аналізу ризику та пов’язаних з ним невизна-
ченостей, включаючи завдання щодо прийняття 
управлінських рішень, які повинні підкріплюва-
тися результатами аналізу.

Аналіз ризиків в сфері інформаційно-комуніка
ційних технологій є ключовим елементом процесу 
управління безпекою кіберінформаційної підсис-
теми та загальної системи інформаційної безпеки 
та складається з трьох взаємопов’язаних етапів:

І. Ідентифікація викликів, загроз, небезпек та 
можливостей (джерел).

ІІ. Аналіз причин і наслідків, з обов’язковим 
включенням аналізу уразливості.

ІІІ. Опис ризику з використанням ймовірностей 
та очікуваних значень.

Дослідження останніх років показують, що 
більшість ризиків уразливості зазнають автома-
тизовані системи, які контролюють енергетичний 
сектор та воєнно-промисловий комплекс (при-
близно 23% та 31% відповідно серед усіх секторів 
критичної інфраструктури (рис. 1.1))

У переважній більшості випадків найбільш 
успішні кібератаки направлені на сервери і ком
п’ютери кінцевих користувачів, які підключені до 
Інтернету. Для атаки на «Інтернет речей» часто 
використовуються такі інструменти, як:
	– аналіз трафіку — це аналіз сукупності шифрова-
них повідомлень, переданих по системі зв’язку, 
що не приводить до дешифрування, але доз-
воляє противнику і/або порушнику отримати 
непряму інформацію про переданих відкритих 
повідомленнях, а також про функціонування 
спостережуваної системи зв’язку. При цьому 
використовуються особливості шифрування по-
відомлень, їх довжина, час передачі, дані про 
відправника і одержувача тощо;

	– DDoS-атака (distributed denial of service) — роз-
поділена атака типу «відмова в обслуговуванні», 
відрізняється від звичайної тим, що проводиться 
з декількох комп’ютерів. Для атаки зазвичай 
використовується ботнет, що складається із за-
ражених комп’ютерів або пристроїв IoT;

	– бекдор (backdoor) — це кіберзагроза, при реа-
лізації якої надається можливість віддаленого 
управління комп’ютером об’єкта енергетичної 
інфраструктури. На відміну від звичайних утиліт 
віддаленого адміністрування, трояни цього типу 
встановлюються, запускаються і працюють непо-
мітно. Після установки бекдори можуть отриму-
вати команду на відправку, прийом, виконання 
і видалення файлів, збір конфіденційних даних, 
інформації про дії користувача і багато іншого;

	– атака на ланцюг поставок (supply chain attack) — 
це кібератака, при якій зловмисник впроваджує 
шкідливий код або використовує інші ураз-
ливості перед установкою скомпрометованого 

програмного забезпечення на об’єкті з метою 
фільтрації даних, маніпулювання апаратними 
засобами та програмним забезпеченням, опера-
ційними системами, периферійними пристроя-
ми (продуктами інформаційних технологій) або 
службами в будь-якій точці життєвого циклу 
цього об’єкту;

	– перехоплення TCP/IP (TCP/IP hijacking) — це 
кібератака, при якій авторизований користувач 
отримує доступ до легітимного з’єднання іншого 
клієнта мережі;

	– підміна DNS (DNS spoofing) — це атака, яка 
полягає в спотворенні даних кешу DNS-сервера, 
в результаті чого трафік об’єкту буде перена-
правлено на адресу, вказану хакером (замість 
легітимного IP-адреси);

	– шпигунські програми;
	– шкідливе програмне забезпечення;
	– клавіатурні шпигуни — троянські програми, які 
чекають підключення користувача до справжньої 
банківської веб-сторінці і потім перехоплюють вве-
дені з клавіатури символи (тобто, логін і пароль);

	– міжсайтовий скриптинг (XSS) — атака, при якій 
в сторінку сайту впроваджується шкідливий код. 
При відкритті сторінки, код виконується на його 
комп’ютері і встановлює з’єднання з веб-сервером 
хакера, який таким чином отримує контроль 
над усією або елементами системи;

	– спам;
	– спуфінг електронної пошти, тобто підміна адреси 
відправника в листах електронної пошти з метою 
обману користувача;

	– словникова атака — метод підбору пароля (або 
ключа шифрування), що полягає в переборі слів 
зі словника до тих пір, поки пароль не буде 
знайдений;

	– атака за сторонніми каналами — спосіб зло-
му криптографічного алгоритму, оснований на 
аналізі роботи допоміжних систем, що беруть 
участь в шифруванні;

	– троян-PSW (password Stealing ware) — шкідливе 
програмне забезпечення, призначене для крадіж-
ки паролів та іншої облікової інформації. Вони 
можуть витягувати збережені секретні ключі з 
браузерів та інших утиліт, аналізувати кеш і 
файли cookie і отримувати доступ до різних ко-
ндиційних даних (відомості троянець зазвичай 
відправляє на командний сервер).
Тому для систематизації цих ризиків та реко-

мендацій щодо їх зменшення або усунення, роз-
робимо в табл. 1 рекомендаційну модель, де ви-
світлімо проблеми кібербезпеки та технологічні 
рішення щодо їх подолання.

Таким чином, для побудови сталої і міцної ін-
телектуальної та цифрової безпеки енергетичної 
інфраструктури необхідно враховувати наступ-
ні потенційні ризики використання сучасних 
інформаційно-комунікаційних технологій, а саме:
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Таблиця 1
Проблемні місця кібернетичної безпеки енергетичної сфери та технологічні рішення  

щодо їх подолання

№ з/п

Інструменти для атаки  
на кібернетичний простір 
елементів енергетичної  

інфраструктури

Технологічні шляхи подолання проблемних місць  
кібернетичної безпеки енергетичної сфери

І. Аналіз трафіку

	– SSL (secure sockets layer) технологія забезпечення захищеної передачі 
даних між веб-сервером і браузером;
	– TLS (transport layer security) технологія безпечної передачі даних в 
Інтернеті. Є розвитком стандарту SSL і виступає в якості надбудови 
протоколу HTTP. Для створення захищеного з’єднання TLS використовує 
симетричне і асиметричне шифрування даних, кілька криптографічних 
алгоритмів і сертифікати відкритого ключа;
	– IPSec (IP security): комплект протоколів, запропонований IETF для 
передачі інформації у віртуальних приватних мережах. Забезпечує 
аутентифікацію, перевірку цілісності та шифрування IP-пакетів та 
шифрування IP-пакетів;
	– SSH (secure shell) мережевий протокол для передачі даних в зашифрова-
ному вигляді. SSH застосовують як тунель для інших протоколів (напри-
клад, TCP), що дозволяє відправляти через нього практично будь-який 
вміст. SSH створює захищені канали для передачі паролів, відеопотоку, 
віддаленого управління комп’ютером. Важливою особливістю протоколу 
є можливість стиснення даних. Недоліком SSH є слабкий захист від 
дій зловмисників, що володіють привілеями суперкористувача (root);
	– MACsec (media access control (MAC) security) стандарт безпеки IEEE, 
що визначає набір протоколів відповідно до вимог безпеки для захисту 
даних в локальних мережах. Забезпечує виявлення несанкціонованих 
дій в локальній мережі і запобігання взаємодії з ними, дозволяє виявити 
несанкціоновані з’єднання і виключити їх

ІІ.

DDoS атака
Бэкдор

Атака на ланцюжок  
поставок

	– захист кінцевої точки (EPP, endpoint protection platform) захисні за-
ходи, реалізовані за допомогою програмного забезпечення для захисту 
комп’ютерів об’єктів енергетичної інфраструктури від атак. Такими 
заходами, як правило, є антивірус, антишпигунське та антирекламне 
програмне забезпечення, персональні брандмауери, системи виявлення 
і запобігання вторгнень тощо

ІІІ. Перехоплення TCP/IP

	– DNSSEC (domain name system security extensions) розширення протоколу 
DNS, що використовує цифровий підпис даних DNS для забезпечення 
безпеки процесу перетворення доменних імен;
	– BGP (border gateway protocol) — прикладний протокол, який застосову-
ється для маршрутизації пакетів між автономними сегментами мережі 
Інтернет. Використовується для передачі інформації про вузли мережі, 
доступні для групи хостів, між якими встановлено з’єднання. На підставі 
цієї інформації визначається найкоротший шлях проходження кожного 
конкретного пакета. Завдання BGP полягає виключно в маршрутизації

IV.

Шпигунські програми
Шкідливе програмне  

забезпечення
Клавіатурні шпигуни

	– корпоративні брандмауери призначений для захисту периметра локаль-
ної мережі від несанкціонованого доступу для забезпечення доступу 
локальних користувачів в інтернет;
	– системи виявлення вторгнень — служба безпеки, яка відстежує і ана-
лізує мережеві або системні події з метою виявлення і надання попере-
джень в реальному часі спроб отримати доступ до системних ресурсів 
несанкціонованим чином;
	– засоби довіреної завантаження — здійснюють блокування спроб несанк-
ціонованого завантаження нештатної операційної системи, контроль 
цілісності програмного забезпечення та середовища функціонування 
(програмної середовища і апаратних компонентів засобів обчислювальної 
техніки), а також не перешкоджає доступу до інформаційних ресурсів 
у разі успішного контролю цілісності програмного забезпечення та се-
редовища функціонування, автентифікації користувача і операційної 
системи;
	– тестування на проникнення — методологія тестування, призначена для 
обходу функції безпеки системи
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	– підвищена складність інформаційно-комуні
каційної мережі призводить до збільшення 
кількості вразливостей для потенційних атак і 
ненавмисних помилок;

	– мережі, взаємопов’язані з іншими мережами, які 
також можуть займати кілька доменів мережі, 
збільшують ймовірність «каскадних» аварій;

	– велика кількість взаємозв’язків програмних 
компонентів збільшує вразливість програмного 
коду, що спрощує хакерам впровадження в про-
грамний код шкідливого коду і вразливостей;

	– у наслідок збільшення вузлів інформаційно-
комунікаційної мережі збільшується і число 
точок входу в систему для зловмисників.
При вирішенні проблеми зміцнення енерге-

тичної безпеки до виділяють дві взаємопов’я-
зані області — технологічна інфраструктура та 
інформаційно-комунікаційна інфраструктура. 
Успіх створення сталої захищеної системи бага-
то в чому залежить від успішного застосування 
сучасних інформаційно-комунікаційних техно-
логій. У свою чергу, її ефективне застосування 
неможливо без наявності розвиненої сучасної 
технологічної інфраструктури. Рішення з роз-
витку технологічної інфраструктури енергетич-
ного сектору, безумовно, відносяться до класу 

стратегічних рішень нашої країни. Для обґрун-
тування та підтримки прийняття таких рішень 
також доцільно залучення інноваційних інфор-
маційних технологій та висококваліфікованих 
фахівців.

Висновки та перспективи подальших дослі-
джень. У статті були проведені методологічні 
дослідження щодо проблемних місць та шляхів 
зміцнення інформаційної безпеки енергетичної 
інфраструктури України у воєнний та поствоєн-
ний час. Отримані наступні результати, а саме:
	– шляхом узагальнення наукових джерел було 
уточнено понятійно-категоріальний апарат щодо 
напрямку дослідження, а саме надані авторські 
визначення наступним поняттям: «критична 
інфраструктура», «енергетична безпека», «кібер
інформаційної підсистеми», «кібернетична без-
пека»;

	– визначено ієрархію та взаємозв’язок критич-
них інфраструктур України та з’ясовано, що 
найбільш небезпечними секторами критичної 
інфраструктури на сучасному етапі розвитку 
України є воєнно-промисловий комплекс та 
інформаційно-комунікаційні мережі, які без-
посередньо та/або опосередковано впливають на 
усі інші досліджувані сектори;

Продовження табл. 1

V.

Міжсайтовий скриптинг 
(XSS)
Спам

Спуфінг електронної пошти

	– спам-фільтр — програма для визначення та фільтрації небажаних елек-
тронних повідомлень, які можуть надходити через корпоративні поштові 
сервери та публічні сервіси електронної пошти;
	– брандмауер веб-додатків — засоби фільтрації трафіку прикладного рівня, 
спеціально орієнтовані на веб-додатки;
	– політика захисту контенту (CSP) — додатковий рівень безпеки, що 
дозволяє розпізнавати і усувати певні типи атак, спектр застосування 
яких включає, крадіжкою даних, підміною сторінок і поширенням 
шкідливого програмного забезпечення тощо;
	– інфраструктура політики відправника — технологія, при якій сервер-
одержувач повинен мати можливість перевірити, чи збігається Адреса 
сервера, з якого фактично було відправлено повідомлення, за адресою 
справжнього поштового сервера, асоційованого з доменом відправника

VI.

Словарна атака
Атака за сторонніми  

каналами
Троян-PSW

	– управління ідентифікацією і доступом — технологія забезпечення до-
ступу легітимних користувачів до запитуваних ресурсів в потрібний 
час в точній відповідності з їх правами. Найбільш критичне значення 
проблема забезпечення гарантій відповідного доступу набуває у зв’язку 
з широким застосуванням технологічно неоднорідного обладнання і не-
обхідністю точної відповідності вимогам посилених політик безпеки. 
Ця проблема має ключове значення для будь-якої об’єктів енергетичної 
інфраструктури. Ефективна організація цього процесу надає можливість 
оптимізації витрат та створити умови для підключення нових додатків;
	– двофакторна аутентифікація — метод використання інформації з двох 
джерел для ідентифікації особистості. При цьому звичайний пароль 
«об’єднується» із зовнішнім пристроєм перевірки автентичності, на-
приклад з апаратним токеном. Особливої актуальності набуває у стра-
тегічних секторах критичної інфраструктури;
	– шифрування — процес перемішування даних таким чином, що не-
авторизованим особам, які не володіють ключем для дешифрування, 
неможливо їх зрозуміти. Шифрування використовується для того, щоб 
захистити передані дані.

Джерело: розроблено авторами на основі [14–16]
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	– побудовано загальну модель кібернетичної без-
пеки щодо об’єктів енергетичної інфраструкту-
ри та зроблено висновок, що сучасні рішення 
для автоматизації технологічного процесу на 
об’єктах енергетики стають дедалі складнішими 
та використовують інноваційні інформаційно-
комунікаційні технології, що призводить до 
зростання ризиків порушення безпеки цих об’єк-
тів, аж до виникнення екстремальних ситуацій, 
що особливо небезпечно при воєнному стані, коли 
від безперебійного функціонування цих об’єктів 
залежить як територіальна цілісність країни, 

так й життя окремих її суб’єктів (населення, 
підприємства, військові структури тощо);

	– запропоновані технологічні шляхи для подолан-
ня проблемних місць кібернетичної безпеки у 
енергетичної сфері України.
Проведене дослідження повинно стати мето-

дологічною основою для формування міцною та 
сталої енергетичної безпеки у сфері інформаційно-
комунікаційних технологій, а отже, запорукою 
зміцнення національної безпеки України у довго-
строковому періоді.
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Summary. The article substantiates the need to transform the key strategic objectives of the healthcare system 
of Ukraine, adjusted in accordance with the changing conditions of our time. The purpose of the article is to deter-
mine the economic changes in the strategic priorities for the development of the healthcare system in the conditions 
of the war and post-war conditions to ensure the protection of public health. The methodological base of the study 
is the applied research of the WHO, the State Statistics Committee, applied research of the Ministry of Health, the 
Ministry of Economic Development and Trade of Ukraine, the Department of Strategic Planning and Macroeconom-
ic Forecasting. Based on the analysis of indicators for achieving Goal 3 of the Sustainable Development Goals in 
Ukraine in 2017–2020, the forecast value of indicators for 2023, 2025 was calculated. The consequences of a full-
scale military invasion of the Russian Federation in Ukraine and its impact on the domestic healthcare system were 
studied. Changes in the strategic priorities for the development of the health care system of Ukraine under martial 
law have been determined. In the conclusions, the authors identify the priorities for the development of the health-
care system in Ukraine in the post-war state (injuries, maternal and newborn health, treatment of chronic and 
non-communicable diseases, minimizing the risks of infectious diseases, protection issues, mental health and psy-
chosocial support, potential chemical and nuclear hazards, global management of COVID –19 and others and key 
events (alignment of national and global targets and indicators of the CSR, expansion of fiscal space for sustainable 
financing of health care, development of international partnerships, human resources and public health policy, 
WHO international support for the health system, medical workers and patients in Ukraine, respect for internation-
al humanitarian law, human rights and protection of the civilian population, improving the state of immunization at 
the local level) to implement an updated strategy for the development of the healthcare system injuries in Ukraine.

Key words: strategy, transformation, medical sector, sustainable financing, state of emergency, martial law, 
financial assistance, financial contributions, sustainable development.

Statement of the problem. The foundations for 
the formation of the healthcare system, ap-

proved at the legislative level, regulate social re-
lations and determine the organizational, legal, 
social, and economic foundations of such a system 
in Ukraine. In the context of the environmental 
crisis, the pressure of non-communicable and in-
fectious diseases, the COVID‑19 pandemic, ensur-
ing the inalienable right to health and life for ev-
ery person is the main task of the modern medical 
industry, which is approved by international acts 
of the United Nations, the World Health Organi-
zation (WHO). However, due to Russia’s military 
aggression against Ukraine in 2014 and 2022, this 
right has been violated. The consequence of such 
actions was the destruction of the life support sys-
tems of the population and the lives of citizens of 
Ukraine as a whole, the general infrastructure of 

the country. In such circumstances, the healthcare 
sector should remain a priority of the government’s 
public policy. Organizational and economic instru-
ments of state policy should be aimed at protect-
ing medical institutions, workers whose activities 
are focused on providing the population with the 
necessary medical care and continuous life saving. 
Therefore, it remains relevant to determine the di-
rections for transforming the strategic economic 
and organizational tasks of the healthcare system 
of Ukraine, adjusted in accordance with the condi-
tions of the present.

Analysis of recent researches and publications. 
The work of foreign and domestic scientists has al-
ready made a significant contribution to the study 
of the experience of strategic planning of health 
care system development taking into account global, 
European integration processes and emergencies.
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Theoretical analysis of the stages, features and 
regulatory support of the reform of the modern 
health care system in Ukraine was conducted by 
A. Barzylovych [1], who, taking into account all lev-
els of regulatory support, singles out licensing and 
accreditation of healthcare institutions among the 
areas of industry transformation; the quality of med-
ical services and the quality of medical care; social 
health insurance; standardization of medical care; 
financing of medical institutions; autonomy and de-
centralization of medical institutions; prevention, 
diagnosis and treatment of certain types of diseases.

Voronenko Y. [2], Goyda N. [2] studied certain 
pan-European areas of health care policy and iden-
tified the main strategic approaches to reforming 
health care.

Based on the generalization of the experience of 
introducing electronic services into the practice of 
functioning of medical institutions and the analy-
sis of structural changes in the field of healthcare, 
Orlova N. [3–4] identified the main directions for 
transforming the healthcare system (ensuring fair 
and equal access to medical services, introducing an 
effective information policy, ensuring microeconom-
ic efficiency and macroeconomic control of health 
spending). Informatization as a tool for the devel-
opment of public information policy in the field of 
health care in Ukraine has been studied in the sci-
entific works of Bratyshko Yu. [4], Degtyara O. [4], 
Derenska Ya. [4], Kozyreva O. [4], Orlova N. [3–4].

Pashkov V. [5] conducted a comparative analysis 
of international and national regulatory support and 
identified areas for modernization in the health-
care sector, mainly in the direction of financing, 
taking into account the existing healthcare infra-
structure. According to Petrova S. [6], the trans-
formation of the state health policy includes the 
following areas: demonopolization, the introduction 
of a multi-channel financing system for the medical 
industry, the development of primary health care, 
and advanced training of medical personnel. Scien-
tific researches of Zaporozhets T. [7], Lekhan V. 
[8], Slabkogo G. [8], Shevchenko M. [8] are devoted 
to the analysis of digital transformational changes 
of the domestic health care system, which should 
contain the main visions, conceptual foundations, 
priorities and principles of the health care industry 
in the current conditions of reform.

Marek Ćwiklicki [9], Mariusz Duplaga [9], Jacek 
Klich [9] identified current issues of the health care 
system in the technological revolution and consid-
ered the areas of adaptability of the health care 
system taking into account the interaction of key 
stakeholders (NGOs, patients, health workers state) 
in Europe, America and Asia.

Recognizing the indisputable achievements of the 
above-mentioned scientists, further research is need-
ed on the current transformational economic chang-

es in the health care system in a global pandemic 
and as a result of a full-scale military invasion of 
Ukraine by the Russian Federation.

The purpose of the article is to identify economic 
changes in the strategic priorities of the health care 
system of Ukraine in martial law and postwar to 
ensure the protection of human health.

The methodological basis of the study is the fol-
lowing methods: systematization and generalization 
(during the study of the structure of the world fund 
in case of emergencies, directions for the use of 
international financial assistance for health care in 
Ukraine in war conditions), methods of analysis and 
synthesis (when determining the vectors of devel-
opment of the modern state policy of Ukraine in 
health care, highlighting the consequences of a full-
scale military invasion of the Russian Federation in 
Ukraine), a predictive method (when determining 
predictive indicators for achieving Goal 3 of the 
Sustainable Development Goals in Ukraine using Ex-
cel statistical functions based on linear regression), 
comparative analysis (to determine countries — do-
nors forming an emergency fund, the volume of 
their contributions and countries providing finan-
cial contributions to meet the needs of the popula-
tion in the framework of the implementation of Goal 
3 of the Sustainable Development Goals).

Information base for the study is applied re-
search by the WHO, the State Statistics Commit-
tee, applied research by the Ministry of Health, the 
Ministry of Economic Development and Trade of 
Ukraine, the Department of Strategic Planning and 
Macroeconomic Forecasting.

The main material. In Art. 4 of the Law of 
Ukraine “Fundamentals of the legislation of Ukraine 
on health care” summarizes the conceptual founda-
tions of the health care system of Ukraine. The type 
of health care system enshrined in the Law is based on 
the principles of the English model and is manifested 
in the forms of insurance, private and family medi-
cine, high social standards, and multi-source funding.

The main socio-economic principles for ensuring 
a high-quality and efficient health care system in 
Ukraine are: protection of human rights, rule of law, 
good governance, participation of public, business and 
social partners, integration of policy and governance, 
use of best available knowledge, prevention principle.

Modern state policy of Ukraine in the field of 
health care, taking into account the regulations of 
the international level (Sustainable Development 
Goals — SDG), as well as the main strategic docu-
ments of the national level, focused on vectors:
	– development — ensuring the sustainable develop-
ment of the above sector and the implementation 
of appropriate structural reforms;

	– security — ensuring the safety of workers, citi-
zens, the implementation of effective mechanisms 
to combat corruption (priority on health, life, 
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Table 1
Іndicators of achieving Goal 3 of the Sustainable Development Goals in Ukraine  

in 2017–2020 with the calculation of the forecast value

Indicator 2017 2018 2019 2020
2023

(forecast)
2025

(forecast)

Task 3.1. Reduce maternal mortality

3.1.1. Number of maternal deaths per 100,000 live births 9,1 12,5 14,9 11,8 16,8 18,9

Task 3.2. Minimize preventable mortality among children under 5 years of age

3.2.1. Mortality of children under 5 years of age, cases per 
1,000 live births

8,9 8,3 8,2 8,5 7,89 7,63

Task 3.3. Stop the HIV / AIDS and tuberculosis epidemics, including through the use of innovative practices  
and treatments

3.3..1. Number of patients diagnosed with HIV for the 
first time in their lives per 100,000 population

42,8 42,8 42,6 30,9 23,62 16,44

3.3.2. Number of patients diagnosed with active tuberculo-
sis for the first time in their lives, per 100,000 population

51,9 50,5 60,1 51,7 57,6 59,4

Task 3.4. Reduce premature mortality from non-communicable diseases

3.4.1. Number of deaths of men from cerebrovascular 
diseases aged 30–59 years, per 100,000 men of the corre-
sponding age

62,3 62,1 57,3 56,2 49,08 44,46

3.4.2. Number of deaths of women from cerebrovascular 
diseases aged 30–59 years, per 100,000 women of the cor-
responding age

26,7 25,5 23,4 25,5 22,71 21,57

3.4.3. Number of deaths from malignant breast cancer 
aged 30–59 years, per 100,000 women of appropriate age

24,3 24,1 22,6 23,0 21,07 19,99

3.4.4. Number of deaths from cervical cancer between the 
ages of 30 and 59, per 100,000 women of that age

12,0 11,5 11,7 10,1 8,85 7,75

Task 3.5. Reduce premature mortality by a quarter, including through the introduction of innovative  
approaches to disease diagnosis

3.5.1. Probability to die in 20–64 years, men, % 0,38 0,39 0,38 0,36 0,35 0,34

3.5.2. Probability to die in 20–64 years, women, % 0,15 0,15 0,14 0,15 0,15 0,15

Task 3.6. Reduce the level of serious injuries and deaths due to road accidents, including through the use of in-
novative practices of resuscitation, treatment and rehabilitation of road accident victims

3.6.1. Number of deaths due to traffic accidents per 
100,000 population

12,1 10,5 10,9 11,0 9,82 9,24

3.6.2. Number of serious injuries received as a result of 
traffic accidents / road accidents, per 100,000 population, 
% to the level of 2015 (depending on the mode of trans-
port)

- - - - - -

Task 3.7. Provide general high-quality immunization of the population with the use of innovative drugs

3.7.1. Level of immunoprophylaxis coverage according to 
the National Vaccination Calendar (according to medical 
indications),% (depending on age group and disease)

- - - - - -

Task 3.8. Reduce the prevalence of smoking among the population through innovative means of informing  
about the negative effects of smoking

3.8.1. Proportion of smokers among women aged 16–29,% 5,2 4,8 7,5 4,5 5,77 5,89

3.8.2. Proportion of smokers among men aged 16–29,% 28,9 27,9 29,3 27,0 26,34 25,48

Task 3.9. Reform the financing of the health care system

3.9.1. Share of household expenditures in total health ex-
penditures, %

47,45 48,24 48,20 40,0 35,89 31,42

Source: compiled and calculated by the authors according to [11–12]

human security, which is impossible without the 
provision of appropriate medical services, an ef-
fective public health system, etc.);

	– responsibility — providing guarantees to every 
citizen, regardless of skin color, race, religion, 

political beliefs, social and ethnic origin, gender, 
place of residence, property status, language or 
other characteristics, have access to quality ser-
vices in the private and public sectors, high quality 
health care systems.
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By the Decree of the President of Ukraine, the 
global goals of sustainable development are regu-
lated in the National Report “Sustainable Develop-
ment Goals: Ukraine until 2030” Goal 3. Ensuring 
a healthy lifestyle and promoting well-being for all 
at any age. Goal 3 has adapted indicators of defini-
tion [10], the analysis of which according to statis-
tical indicators before the introduction of martial 
law in Ukraine (period from 2017–2020) is given 
in table 1.

To determine the forecast value of indicators for 
the implementation of tasks to achieve Goal 3 used 
one of the statistical functions of Excel — PRE-
DICTION (x; data set y; data set x). The linear re-
gression function calculates the future value from 
the specified values. According to the results of 
the forecast in 2023, 2025, indicators 3.2.1, 3.3.1, 
3.6.1, 3.8.1, task indicators 3.4, 3.5, 3.9 have a pos-
itive trend. Indicators 3.1.1, 3.3.2, 3.8.1 in 2023, 
2025 have a negative trend. This year’s figures 
(2022) will worsen overall strategic indicators un-
der the influence of drastic changes in the country’s 
population structure, large human losses, deterio-
rating access to health services, and so on.

With the beginning of the full-scale Russian in-
vasion of Ukraine, the government adopted a num-
ber of decisions regarding the analysis of state 
budget expenditures and setting priority goals for 
funding (support for people affected by the war, 
providing state guarantees to health workers). The 
Cabinet of Ministers of Ukraine adopted a resolution 
dated April 12, 2022 № 281‑r on the redistribution 
of expenditures in the medical sector by reducing 
consumption expenditures and increasing develop-
ment expenditures under the program “Improving 
health care at the service of people” in the amount 
of 200200 thousand UAH.

Due to the war, the Ministry of Health tempo-
rarily changed the approach to the financing of 
health care facilities under the Medical Guarantees 
Program. Most health care facilities receive fund-

ing through a health guarantee program totaling 
UAH 157.3 billion. (+ UAH 33.4 billion compared 
to 2021). Each medical institution receives 1/12 
of the annual contract amount from the National 
Health Service of Ukraine on a monthly basis in 
order to provide medical institutions with the nec-
essary funding and maintain human resources. Elec-
tronic reporting may not be submitted temporarily. 
According to the State Treasury Service, UAH 49.2 
billion was allocated for the payment of medical 
services under the medical guarantee program, of 
which UAH 12.4 billion was allocated in April. Since 
the beginning of the war, medical institutions have 
received more than UAH 15 billion.

A subvention of local budgets in support of indi-
vidual institutions and measures in the health care 
system in the amount of UAH 2.2 billion is provided 
to pay for the work of employees of public health 
care facilities that are not included in the health 
guarantee program.

In the world practice, the Contingency Fund for 
Emergencies (CFE) has been established for the harm-
ful (within 24 hours) solution of medical emergen-
cies, which provides WHO resources. This rapid ap-
proach to dealing with emergencies reduces economic 
and social risks and guarantees the financial security 
of vital operations in conditions of limited financial 
resources. The total amount of the CFE fund amount-
ed to 261.77 million dollars. USA. The top five CFE 
contributors include the Netherlands ($ 2.35 mil-
lion), the United Kingdom ($ 5.59 million), Norway 
($ 8.07 million), and Germany. (31.65 million US 
dollars), USA (49.65 million US dollars), (Table 2).

Georgia, Estonia, Canada, China, Kuwait, Lux-
embourg, New Zealand, Portugal, the Philippines, 
France, and Switzerland are participating in the for-
mation of a fund structure aimed at implementing 
effective and timely government action in the field 
of health care.

After the start of the war on February 24, 2022, 
as of May 2, the WHO Regional Office for Europe, 

Table 2
TOP‑10 countries that form the CFE fund in 2017–2022, million USD

Country 2017 2018 2019 2020 2021 2022 Всього

Germany 9.88 15,22 17.12 4,51 31,65 - 83,19

USA - - - - - 49,65 49,65

Japan - - 22,06 - - - 32,89

United Kingdom 1,1 5,64 5.24 - 5,59 - 27,00

Netherlands - 1,17 2,35 6,79 1,18 1,18 12,57

Norway - 1,25 1,17 2,58 3,47 4,60 13,08

Sweden - 4,41 1,03 4,19 - - 10,79

Canada 0,75 0,75 0,74 1,46 1,62 - 6,05

Denmark - 3,19 - 1,21 - - 4,39

Australia - 3,04 0,35 - - - 3,39

Source: according to [13]
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the Office of the United Nations High Commis-
sioner for Refugees (UNHCR) released information 
on the number of killed and wounded in Ukraine: 
3,300 wounded, 170 children, 80 boys, 69 girls, 324 
women, 395 men), killed 3.2 thousand people (in-
cluding 72 children, 83 boys, 71 girls, 722 women, 
1115 men). As a result of the armed conflict, more 
than 5.6 million Ukrainians crossed the border with 
neighboring countries, of whom 54% found refuge 
in Poland (over 3 million people) and 15% in Roma-
nia (0.8 million people). About 13 million Ukraini-
ans changed their place of residence within Ukraine 
during the first two months of the war, of which 
17% received the status of internally displaced per-
sons (7.7 million people) [13].

Since the beginning of the armed conflict on Feb-
ruary 24 and May 4, the number of attacks by the 
aggressor on medical institutions and their staff, 
patients, infrastructure of the health care system 
of Ukraine is constantly growing. Thus, 186 attacks 
were recorded during this period. The result of such 
attacks is 126 victims, of whom 73 died, 53 were 
hospitalized [13].

In the context of the Russian invasion, the Min-
istry of Health of Ukraine (MOH) is supported by 
the WHO, which also supports refugee-receiving 
countries to ensure the safe medical evacuation of 
patients. The German non-governmental organiza-
tion supporting EMT and the CADUS team coordi-
nate the process of transporting patients across the 
border to the European Union. The National Emer-
gency Service provides transportation of patients 
within Ukraine. To date, 110 psychiatric patients 
have been evacuated to facilities in Spain via Poland 
and more than 200 Ukrainian patients to 11 Euro-
pean countries (Belgium, Denmark, Ireland, Spain, 
Italy, Germany, Norway, Luxembourg, Portugal, 
Romania, Sweden).

As of May 4, WHO received $ 46.5 million. The 
United States (81%) to meet the needs of 6 million 

people (Figure 1), of which $ 12.5 million is in-
tended to provide and support the health of citizens 
affected by the conflict; $ 45 million USA — to 
adapt the current health care system in Ukraine to 
emergency conditions.

In the first weeks of the war, the WHO allo-
cated 10.2 million dollars to Ukraine. The United 
States from its contingency fund for emergencies. 
CFE financing has the following advantages in the 
overall system of the global financial market: rapid 
response within 24 hours, high availability of fi-
nancial resources, operational payment cycles upon 
receipt of a request for an emergency. The total 
expenditures of the CFE Fund in 2022 total $ 26.87 
million (Fig. 1).

Since the beginning of the armed conflict in 
February 2022, $ 1.4 billion has been allocated to 
Ukraine from the CFE Fund (Table 3).

Given the growing need for quality medical care 
during the armed conflict, access to medical services 
is quite limited. The main drugs to which access is 
limited in the country are drugs for hypertension 
(39%), painkillers (46%), drugs for cardiovascular 
disease (40%). The WHO makes a significant contri-
bution to guaranteeing medical care in the regions 
of Ukraine most affected by the war. Thanks to the 
efforts of the WHO, 393 metric tons of medical sup-
plies for the treatment of injuries were delivered to 
Ukraine (interdepartmental emergency aids, kits for 
emergency surgery, basic medicines, ambulances, 
body bags, refrigerators, electric generators, other 
equipment). WHO humanitarian aid includes pri-
mary and surgical medical supplies, trauma treat-
ments: insulin, oxygen, surgical supplies, blood 
transfusion kits, anesthetics, defibrillators, oxygen 
generators, rehydration salts, monitors, bandages, 
gauze, and more.

In order to support the guaranteed constitutional 
rights of citizens to life and health, the continu-
ous implementation of the most important medical 

Fig. 1. The structure of donor contributions to WHO to meet the needs of the population  
in the implementation of Goal 3 of the Sustainable Development Goals in 2022, %

Source: compiled by the authors according to [13]
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services in the conflict in Ukraine, the purchase of 
goods is carried out: 431.5 thousand dollars. The 
United States to manage the cold chain supply sys-
tem; $ 1.62 million USA — for biological, chemical, 
nuclear, radiological, explosives; $ 4.8 million for 
surgical equipment; $ 6.4 million USA — for pri-
mary care [14].

During 2022, the possibility of using World 
Bank funds (about $ 45 million) to provide hospitals 
with priority medical equipment under martial law 
was agreed upon, and more than 700,000 drugs were 
delivered to the country for anesthesia and treat-
ment of the wounded. WHO, in cooperation with the 
Ministry of Health, handles donations of medical 
equipment, medicines from non-governmental orga-
nizations (Direct Relief Project, FootPrint, Europe-
an Blood Alliance), government partners (European 
Commission and Ontario, Canada), biotechnology 
and pharmaceutical companies (Novo Nordisk, Reig 
Jofre, Roche, Seegene) [13].

In connection with the military aggression of the 
Russian Federation against Ukraine, the Ministry 
of Health took a number of decisions in 2022 to 
improve health care, including: legal consolidation 
of opportunities to involve students in pharmacies, 
ensuring the coordination of the working group 
on treatment of Ukrainian citizens in foreign clin-
ics during martial law in Ukraine, development of 
Guidelines for tactics of surgery to control injuries 
and stabilize the victims during the evacuation, ap-
proval of the legal framework for procurement of 
drugs under centralized programs, simplification 
of medical and social examination [15]. During the 

war, e-medicine gained momentum. In Ukraine, psy-
chotherapists have created a support chat “How are 
you?”; portal Help24, where psychologists provide 
free advice to anyone in online chats.

Insights from this study and perspectives for 
further research in this direction. Economic securi-
ty of health care is the main mechanism for meet-
ing the immediate needs of martial law. Financial 
assistance from the WHO and other international 
organizations in Ukraine and abroad has become an 
important and necessary support for the Ukrainian 
population.

Therefore, the economic mechanisms of inter-
national and state regulation of health care are 
focused mainly on the following issues: newborn 
and maternal health, access to critical medical ser-
vices, primary and surgical health care; medical 
evacuation, injuries. Also important are: psycho-
social support and mental health, treatment of 
chronic and non-communicable diseases, potential 
nuclear and chemical hazards, minimization of in-
fectious disease risks, protection (gender and sex-
ual and violence risks, trafficking risks), global 
governance of COVID‑19, health risks and techno-
logical hazards.

In order to accelerate the achievement of the Sus-
tainable Development Goal 3 in Ukraine in the post-
war period, it is necessary to take actions based on 
coordination, intensification and prioritization of 
measures: continuing the implementation of global 
goals to national indicators (Sustainable Develop-
ment Goals); development of partnership relations 
in the health care system based on the formation of 

Table 3
Payments from the CFE Fund in 2022, USD

Country Emergency situation Type Sum

Regional Africa (Sahel) The Sahel crisis Emergency Situations Complex 8 350 567

Mozambique Tropical storm Gombe Natural disaster 1 218 676

Ethiopia Drought / Lack of food Emergency Situations Complex 3 154 144

Ukraine Conflict (Ukrainian crisis) Emergency Situations Complex 5 000 000

Benin Cholera Outbreak of the disease 277 140

Ukraine Conflict (Ukraine) Emergency Situations Complex 1 400 000

Regional Europe (Ukrainian crisis) Conflict (Ukraine) Emergency Situations Complex 3 518 572

Malawi Tropical storm Ana / Flood Natural disaster 398 600

Afghanistan Measles Outbreak of the disease 1 500 000

Nigeria Lassa fever Outbreak of the disease 206 000

Regional Africa (Guinea, Sierra Le-
one)

Ebola (Guinea) / Vaccination Outbreak of the disease 233 400

Madagascar Flooding Natural disaster 253 275

Ukraine Conflict Emergency Situations Complex 310 000

Sudan Civil unrest Emergency Situations Complex 80 000

Belarus Migrant crisis Emergency Situations Complex 50 000

South Sudan Flooding Natural disaster 462 200

Cameroon Cholera Outbreak of the disease 456 425

Source: according to [13]
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a stable financial space; transformation in human 
resources training and public health policy; continu-
ing international support for WHO; observance of 
international humanitarian law, human rights and 
protection of civilians; improving the state of im-
munoprophylaxis at the local level.

Achieving positive results in these priority areas 
will increase the government’s preparedness for the 
pandemic, ensure fair access to high-quality medi-
cines and services, and implement an updated strat-
egy for the development of Ukraine’s health care 
system towards sustainable development.
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ВПРОВАДЖЕННЯ СИСТЕМИ УПРАВЛІННЯ ЯКІСТЮ  
В ОРГАНАХ ДЕРЖАВНОЇ ВЛАДИ

ВНЕДРЕНИЕ СИСТЕМЫ УПРАВЛЕНИЯ КАЧЕСТВОМ  
В ОРГАНАХ ГОСУДАРСТВЕННОЙ ВЛАСТИ

IMPLEMENTATION OF QUALITY MANAGEMENT SYSTEM  
IN PUBLIC AUTHORITIES

Анотація. Досліджено впровадження системи управління якістю для підвищенню якості комунікацій між органами 
виконавчої влади та суспільством, що сприятиме підвищенню результативності та ефективності державного управління, 
зменшенню необґрунтованих або зайвих витрат часу, підвищенню якості управлінських рішень та прозорості механізму 
їх прийняття. Визначено, що суть менеджменту як оперування людськими та фінансовими ресурсами для досягнення 
певної мети в приватному та державному секторах є однаковою. Тому нові успішні управлінські моделі, які довели свою 
ефективність у приватному секторі, запозичилися державою, зокрема запровадження в органах державної влади стан-
дарту управління якістю ISO 9001:2000.

Досліджено, що першими серед органів влади почали запроваджувати систему ISO органи місцевого м. Бердянськ 
(Запорізької обл., 2003 р.), м. Комсомольськ (Полтавська обл., 2004 р.) і м. Макіївка (Донецька обл., 2006 р.). Розпочата 
розробка таких систем у меріях Славутича (Київська обл.), Коростеня (Житомирська обл.) і Кам’янець-Подільського 
(Хмельницька обл.). Наступними були Волинська та Київська облдержадміністраціях. На даний час єдиним централь-
ним органом державної влади в Україні, в якому запроваджена та сертифікована система управління якістю, є Головдер-
жслужба (сертифікована у жовтні 2005 р.).

Здійснено порівняння підходів до удосконалення систем управління органів державної влади, що ґрунтуються на ви-
користанні стандарту ISO 9001 та моделі CAF, встановлено, що перший з них більше орієнтований на упорядкування та 
формалізацію діяльності і є найбільш ефективним в органах, де поки що чітко не визначені споживачі, послуги, порядок 
виконання процесів. Виявлено, що запровадження самооцінки за моделлю CAF, яка може бути спрямована на всебіч-
ний аналіз діяльності органів державної влади, визначення слабких місць і вироблення заходів з метою удосконалення 
процесу. Такий аналіз буде ефективним, якщо для органу державної влади зрозумілі очікування споживачів, чітко рег-
ламентований порядок виконання поточної діяльності і вимагається його подальше удосконалення з метою підвищення 
рівня задоволення споживачів.

Ключові слова: якість, стандарт, система ISO, модель CAF, органи державної влади.

Аннотация. Исследовано внедрение системы менеджмента качества для повышения качества коммуникаций между 
органами исполнительной власти и обществом, что будет способствовать повышению результативности и эффектив-
ности государственного управления, уменьшению необоснованных или лишних затрат времени, повышению качества 
управленческих решений и прозрачности механизма их принятия. Определено, что суть менеджмента как оперирование 
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человеческими и финансовыми ресурсами для достижения определенной цели в частном и государственном секторах 
одинакова. Поэтому новые успешные управленческие модели, доказавшие свою эффективность в частном секторе, за-
имствовались государством, в частности, введение в органах государственной власти стандарта управления качеством 
ISO 9001:2000.

Исследовано, что первыми среди органов власти начали внедрять систему ISO органы местного г. Бердянск (За-
порожская обл., 2003 г.), г. Комсомольск (Полтавская обл., 2004 г.) и г. Макеевка (Донецкая обл., 2006 г.).). Начата 
разработка таких систем в мериях Славутича (Киевская обл.), Коростеня (Житомирская обл.) и Каменец-Подольского 
(Хмельницкая обл.). Следующими были Волынская и Киевская облгосадминистрация. В настоящее время единствен-
ным центральным органом государственной власти в Украине, в котором введена и сертифицирована система управ-
ления качеством, является Главгосслужба (сертифицирована в октябре 2005 г.).

Осуществлено сравнение подходов к усовершенствованию систем управления органов государственной власти, ос-
новывающихся на использовании стандарта ISO 9001 и модели CAF, установлено, что первый из них больше ориентиро-
ван на упорядочение и формализацию деятельности и наиболее эффективен в органах, где пока четко не определены 
потребители, сервисы, порядок выполнения действий. Выявлено, что введение самооценки по модели CAF, которая мо-
жет быть направлена ​​на всесторонний анализ деятельности органов государственной власти, определение слабых мест 
и выработку мер по совершенствованию процесса. Такой анализ будет эффективным, если органу государственной вла-
сти понятны ожидания потребителей, четко регламентирован порядок выполнения текущей деятельности и требуется 
его дальнейшее совершенствование с целью повышения уровня удовлетворения потребителей.

Ключевые слова: качество, стандарт, ISO, модель CAF, органы государственной власти.

Summary. The introduction of a quality management system to improve the quality of communications between the executive 
branch and society, which will increase the effectiveness and efficiency of public administration, reduce unreasonable or unneces-
sary time, improve the quality of management decisions and transparency of their mechanism. It is determined that the essence 
of management as the operation of human and financial resources to achieve a certain goal in the private and public sectors is 
the same. Therefore, new successful management models that have proven their effectiveness in the private sector have been 
borrowed by the state, in particular the introduction of the ISO 9001: 2000 quality management standard in public authorities.

It is investigated that the local authorities of Berdyansk (Zaporizhzhya region, 2003), Komsomolsk (Poltava region, 2004) 
and Makeyevka (Donetsk region, 2006) were the first among the authorities to introduce the ISO system.). Development of 
such systems has started in the mayoralties of Slavutych (Kyiv region), Korosten (Zhytomyr region) and Kamianets-Podilskyi 
(Khmelnytsky region). The next were Volyn and Kyiv regional state administrations. Currently, the only central government body 
in Ukraine that has implemented and certified a quality management system is the MDCSU (certified in October 2005).

A comparison of approaches to improving government management systems based on the use of ISO 9001 and the CAF 
model, found that the first of them is more focused on streamlining and formalizing activities and is most effective in bodies 
where consumers are not yet clearly defined, services, the order of execution of processes. It was found that the introduction 
of self-assessment according to the CAF model, which can be aimed at a comprehensive analysis of the activities of public au-
thorities, identification of weaknesses and development of measures to improve the process. Such an analysis will be effective if 
the public authority understands consumer expectations, clearly regulates the procedure for carrying out current activities and 
requires its further improvement in order to increase consumer satisfaction.

Key words: quality, standard, ISO system, CAF model, public authorities.

Постановка проблеми. Створення умов для до-
сягнення європейського рівня життя вимагає 

концентрації зусиль владних інститутів, громад-
ських об’єднань на пріоритетних напрямах рефор-
мування державного управління, серед яких чільне 
місце відведено становленню прозорої і етичної 
державної служби шляхом запровадження і забез-
печення дотримання адміністративних стандартів, 
зокрема стандартів публічних (державних та му-
ніципальних) послуг.

Розробка технології функціонування владних 
інститутів на основі концепції послуги суспіль-
ству, людині, громадянину потребує відповідного 
законодавчого визначення та підготовки низки 
правових актів, які б закріплювали в межах ком-
петенції кожного органу публічної влади перелік, 
порядок та регламенти надання цих послуг.

Аналіз останніх досліджень і публікацій. Дослі-
дженням питань управління якістю присвячені ро-
боти таких вчених як Д. Джурана, Тавера Е. І., Ли-
сенка О. М., Шмельової А. М., Рихліна К. М., Нейл 
Р. Ханна Версана В. Г., Анастасіаді Г. П., Парфе-
нової Е. Е., Сільнікова М. В. та інших. Джуран Д. 
досліджує роль вищого керівництва підприємства 
у створенні та функціонуванні систем управління 
якістю. Тавер Е. І. висвітлює вплив управлінської 
діяльності на якість послуг. Лисенко О. М. акцен-
тує увагу на питаннях ризик-орієнтованого підходу 
у системах управління якістю. Шмельова А. М., 
розкриває переваги від впровадження систем 
управління якістю в органах державної влади та 
доводить їхній вплив на розвиток організації.

Формулювання цілей статті — дослідження 
управління якістю публічних послуг у системі 
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публічного адміністрування для впровадження сис-
теми управління якістю в органах державної влади.

Виклад основного матеріалу. Із середини 
70‑х рр. ХХ століття у розвинених країнах Єв-
ропи почався перехід до постіндустріального су-
спільства, яке характеризується посиленням ролі 
громадянина і скороченням функцій держави до 
суто регулятивної у суспільних відносинах. Від-
повідно розпочались процеси активного реформу-
вання державного управління, головною ознакою 
яких був перехід до «сервісної» моделі держави та 
розгляду діяльності державних установ як прак-
тики надання послуг.

Було визначено, що суть менеджменту як 
оперування людськими та фінансовими ресур-
сами для досягнення певної мети в приватному 
та державному секторах є однаковою. Тому нові 
успішні управлінські моделі, які довели свою 
ефективність у приватному секторі, почали запо-
зичуватись державою. Одним з прикладів такого 
ефективного запозичення є запровадження в орга-
нах державної влади стандарту управління якістю 
ISO 9001:2000.

Трансформація систем управління якістю в Єв-
ропі вказує на те, що основою Європейської моделі 
досконалості стає концепція загального управлін-
ня якістю (TQM). Про це свідчить досвід провідних 
світових підприємств, які, усвідомивши ці кон-
цепції та зробивши їх основою діяльності, досягли 
високого рівня ділової досконалості [2]. Відповідно 
до підходів TQM якість трактується не стільки як 
якість продукції чи наданих послуг, скільки як 
якість роботи підприємства/установи в цілому.

Проте виникають прецеденти застосуван-
ня стандартів управління якістю в державному 
управлінні, для успішної реалізації якого можна 
використати як відповідні посібники та довідники 
[3], так і відповідні вітчизняні аналоги міжнарод-
них стандартів ISO [1; 4].

Нормативно-правовою рамкою цього проце-
су стало відповідне урядове рішення [5], яким 
затверджено Програму запровадження системи 
управління якістю в органах виконавчої влади. 
Першими серед органів влади почали запроваджу-
вати систему ISO органи місцевого самоврядуван-
ня, маючи безпосередній контакт з громадянами. 
Серед органів місцевого самоврядування сертифі-
ковані системи управління якістю в меріях міст 
Бердянська (Запорізька обл., 2003 р.), Комсо-
мольська (Полтавська обл., 2004 р.) і Макіївки 
(Донецька обл., 2006 р.).

Розпочата розробка таких систем у меріях Сла-
вутича (Київська обл.), Коростеня (Житомирська 
обл.) і Кам’янець-Подільського (Хмельницька 
обл.). Також відповідна робота ведеться в деяких 
місцевих органах виконавчої влади, зокрема у Во-
линській та Київській облдержадміністраціях. На 
даний час єдиним центральним органом державної 

влади в Україні, в якому запроваджена та сер-
тифікована система управління якістю, є Голов
держслужба (сертифікована у жовтні 2005 р.).

Прийнято рішення про розробку систем управ-
ління якістю в Держатомрегулюванні, Держ-
компідприємництві та Вищому господарському 
суді України. Принципи загального управління 
якістю (TQM) сформувались у кінці 60‑х рр. та 
набули поширення у країнах Західної Європи 
у 70‑х‑80‑х рр. ХХ століття. Вони відображають 
тільки загальні підходи до функціонування будь-
якої успішної організації. При цьому і стандарт 
ISO 9001-2000, і модель CAF (CommonAssessment 
Framework — загальна оцінна рамка) побудовані 
на основі принципів TQM.

Власне стандарт (перший стандарт ISO було 
розроблено у 1986 р.) є моделлю процесного під-
ходу до управлінської діяльності [5]. Він містить 
вимоги до усіх процесів організації, що вплива-
ють на якість її кінцевих послуг. Запровадивши 
систему управління, що відповідає вимогам цьо-
го стандарту, організація отримує підтвердження 
своєї керованості, спроможності надавати якісні 
послуги, бути прозорою та зрозумілою для інших 
суб’єктів управління. Застосування цього підходу 
у межах системи управління якістю свідчить про 
розуміння та виконання вимог користувача; роз-
гляду процесів як джерел створення додаткових 
цінностей; отримання результатів функціонування 
процесу та його ефективності; постійне поліпшен-
ня процесів на основі об’єктивних вимірювань.

З 1992 р. відповідно до результатів розробок на 
замовлення Європейської Комісії в державному 
секторі розвинених країн почала поширюватись 
самооцінка за моделлю CAF, яка базується на 
описі «ідеальної організації» у вигляді сукупнос-
ті критеріїв діяльності та досягнутих результатів. 
Самооцінка відбувається шляхом зіставлення ре-
альної організації з таким ідеалом, на основі чого 
визначаються сфери удосконалення для поступо-
вого наближення до певного «ідеального стану».

Порівнюючи підходи до удосконалення систем 
управління органів державної влади, що ґрун-
туються на використанні стандарту ISO 9001 та 
моделі CAF, можна зауважити, що перший з них 
більше орієнтований на упорядкування та форма-
лізацію діяльності і є найбільш ефективним в ор-
ганах, де поки що чітко не визначені споживачі, 
послуги, порядок виконання процесів. Це перший 
етап запровадження системи управління якістю.

Другим етапом є запровадження самооцінки 
за моделлю CAF, яка може бути спрямована на 
всебічний аналіз діяльності органів державної 
влади, визначення слабких місць і вироблення 
заходів з метою удосконалення процесу. Такий 
аналіз буде ефективним, якщо для органу держав-
ної влади зрозумілі очікування споживачів, чіт-
ко регламентований порядок виконання поточної 
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діяльності і вимагається його подальше удоско-
налення з метою підвищення рівня задоволення 
споживачів.

В Україні, так само як і в країнах Західної 
Європи, запровадження систем управління якістю 
розпочалось у бізнес-секторі. Основним мотивом 
запровадження систем управління якістю в укра-
їнському бізнесі є максимізація прибутку, яка 
досягається через два основних компоненти: удо-
сконалення діяльності підприємств з метою скоро-
чення витрат (внутрішня мотивація); реагування 
на вимоги споживачів (зовнішня мотивація).

Найбільш ефективною є внутрішня мотива-
ція. При цьому стандарт ДСТУ ISO9001-2001 [5] 
використовується як загальновизнані принципи 
та практики успішного управління організацією. 
Застосування цих принципів дає змогу підвищити 
загальну ефективність роботи організації, гнуч-
кість, керованість, посилити орієнтацію на задово-
лення потреб споживачів, зменшити неефективні 
витрати тощо.

Що стосується зовнішньої мотивації, то наяв-
ність сертифікату, який підтверджує відповідність 
системи управління якістю, стає обов’язковою ви-
могою або одним з критеріїв вибору організації 
з боку споживачів. З точки зору споживача наяв-
ність сертифікату є доказом спроможності організа-
ції стабільно виконувати взяті на себе зобов’язання.

Викладені мотиви вплинули і на розуміння 
ролі держави у суспільстві, яка сповідує демо-
кратичні цінності. Відповідно до європейських 
уявлень про сутність державного управління роль 

держави полягає у виробленні політики та реалі-
зації способів вирішення тих суспільних проблем, 
які не можуть бути вирішені за допомогою ринко-
вих механізмів; регулюванні суспільних відносин 
із забезпеченням контролю за дотриманням вста-
новлених законодавством правил і норм.

Стандарт ДСТУ ISO 9001-2001 вимагає від ор-
ганізацій визначити види діяльності (процеси), 
які необхідні для досягнення встановлених цілей 
і задоволення споживачів, і для кожного виду ді-
яльності визначити та задокументувати: відпові-
дальність за виконання; порядок виконання (з по-
трібним рівнем деталізації); взаємодію з іншими 
процесами (щодо передачі інформації); порядок 
аналізування та управління з боку керівництва.

Висновки з даного дослідження і перспективи 
подальших розвідок у даному напрямі. Таким чи-
ном, запровадження системи управління якістю 
завдяки підвищенню якості комунікацій між ор-
ганами виконавчої влади та суспільством сприяти-
ме підвищенню результативності та ефективності 
державного управління, зменшенню необґрунтова-
них або зайвих витрат (в тому числі витрат часу), 
підвищенню якості управлінських рішень та про-
зорості механізму їх прийняття, а отже, стало-
му розвитку економіки України, що приведе до 
підвищення авторитету органів виконавчої вла-
ди серед громадян та покращення міжнародного 
іміджу України. Найбільш ефективним був стан-
дарт ДСТУ ISO9001-2001. У ньому використову-
ється як загальновизнані принципи та практики 
успішного управління організацією.
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ОСНОВНІ ЗАСАДИ ФУНКЦІОНУВАННЯ МЕХАНІЗМІВ  
ПУБЛІЧНОГО УПРАВЛІННЯ У СФЕРІ ЗОВНІШНЬОЕКОНОМІЧНОЇ  

БЕЗПЕКИ КРАЇН-ЧЛЕНІВ ЄС

ОСНОВНЫЕ ПРИНЦИПЫ ФУНКЦИОНИРОВАНИЯ МЕХАНИЗМОВ  
ПУБЛИЧНОГО УПРАВЛЕНИЯ В СФЕРЕ ВНЕШНЕЭКОНОМИЧЕСКОЙ 

БЕЗОПАСНОСТИ СТРАН-ЧЛЕНОВ ЕС

BASIC PRINCIPLES OF FUNCTIONING OF MECHANISMS  
OF PUBLIC ADMINISTRATION AT THE FIELD OF FOREIGN  

ECONOMIC SECURITY OF EU MEMBER STATES

Анотація. В статті розглядаються засади функціонування публічних механізмів у сфері зовнішньоекономічної безпе-
ки країн-членів ЄС. Зокрема, забезпечення безпеки ЄС визначається низкою концептуальних положень: неподільністю 
безпеки та її розвитком на основі інтеграційних процесів; масштабністю і постійним розвитком програм безпеки; вико-
ристанням національних аспектів в напрямку вирішення регіональних проблем; рівністю статусу і прийняття рішень на 
основі консенсусу; координацією зусиль на сфері спільних інтересів; територіальною цілісністю держав і невтручанням у 
внутрішні справи один одного; формуванням ринкової економіки та розвитком громадянського суспільства.

Встановлено, що науковці та політики більшості розвинених країн ЄС не виокремлюють поняття «зовнішньоекономіч-
ної безпеки», а оперують поняттями «безпека», «національна безпека» та «економічна безпека», водночас вкладаючи у 
їх зміст і проблеми забезпечення зовнішньоекономічної безпеки держави.

З’ясовано, що члени ЄС мають різні рівні забезпечення економічної безпеки. Відносно стабільні економічні системи 
в ЄС (Італія, Іспанія, Нідерланди, Німеччина, Франція) переважно зосереджені на підвищенні ефективності економіки і 
одночасно підтримують існуючий рівень особистої економічної безпеки своїх громадян. Відносно нові країни-члени ЄС 
(Болгарія, Польща, Румунія, Словаччина, Угорщина, Чехія, країни Балтії) вже завершили реформи «першого покоління» 
і перейшли на завершальну стадію реформ структур безпеки.

П
РА

КТ
И

ЧН
І А

СП
ЕК

ТИ
 Е

КО
Н

О
М

ІЧ
Н

О
Ї Б

ЕЗ
П

ЕК
И

 Д
ЕР

Ж
АВ

И

Pr
ac

tic
al

 a
sp

ec
ts

 o
f e

co
no

m
ic

 s
ec

ur
ity

 o
f t

he
 s

ta
te



31

// Practical aspects of economic security of the state //
// Electronic scientific publication «Public Administration 
and National Security» // № 4 (26), 2022

Зроблено висновок про те, що повномасштабне вторгнення РФ на територію України змінює безпекові вектори в 
Європі. Стало очевидним, що наявна система міжнародної безпеки не здатна стримати агресора та захистити від ре-
альних загроз для окремих країн. Лише ефективне поєднання військової сили, дипломатичних інструментів та потужної 
економіки може стати гарантом реалізації національних інтересів, національної ідеї та національних цілей. Саме таким 
шляхом має йти Україна у своїх європейських прагненнях, створюючи умови для комплексного захисту власної держав-
ності та культурно-історичної ідентифікації.

Ключові слова: зовнішньоекономічна безпека, економічна безпека, механізми публічного управління, національні 
інтереси, національна ідея, Європейський Союз, країни-члени ЄС.

Аннотация. В статье рассматриваются принципы функционирования публичных механизмов в сфере внешнеэко-
номической безопасности стран-членов ЕС. В частности, обеспечение безопасности ЕС определяется рядом концепту-
альных положений: неделимостью безопасности и ее развитием на основе интеграционных процессов; масштабностью 
и постоянным развитием программ безопасности; использованием национальных аспектов в направлении решения 
региональных проблем; равенством статуса и принятия решений на основе консенсуса; координацией усилий в сфере 
общих интересов; территориальной целостностью государств и невмешательством во внутренние дела друг друга; фор-
мированием рыночной экономики и развитием гражданского общества.

Установлено, что ученые и политики большинства развитых стран ЕС не выделяют понятия «внешнеэкономической 
безопасности», а оперируют понятиями «безопасность», «национальная безопасность» и «экономическая безопас-
ность», в то же время вкладывая в их содержание и проблемы обеспечения внешнеэкономической безопасности госу-
дарства.

Выяснено, что члены ЕС имеют разные уровни обеспечения экономической безопасности. Относительно стабиль-
ные экономические системы в ЕС (Италия, Испания, Нидерланды, Германия, Франция), в основном, сосредоточены на 
повышении эффективности экономики и одновременно поддерживают существующий уровень личной экономической 
безопасности своих граждан. Относительно новые страны-члены ЕС (Болгария, Польша, Румыния, Словакия, Венгрия, 
Чехия, страны Балтии) уже завершили реформы первого поколения и перешли на завершающую стадию реформ струк-
тур безопасности.

Сделан вывод о том, что полномасштабное вторжение РФ на территорию Украины изменяет векторы безопасности 
в Европе. Стало очевидным, что существующая система международной безопасности не способна умерить агрессора 
и защитить от реальных угроз для отдельных стран. Только эффективное сочетание военной силы, дипломатических 
инструментов и мощной экономики может стать гарантом реализации национальных интересов, национальной идеи и 
целей. Именно по такому пути должна идти Украина в своих европейских стремлениях, создавая условия для комплекс-
ной защиты собственной государственности и культурно-исторической идентификации.

Ключевые слова: внешнеэкономическая безопасность, экономическая безопасность, механизмы публичного управ-
ления, национальные интересы, национальная идея, Европейский Союз, страны-члены ЕС.

Summary. The article considers the principles of functioning of public mechanisms in the field of foreign economic security 
of EU member states. In particular, ensuring EU security is determined by a number of conceptual provisions: the indivisibility of 
security and its development on the basis of integration processes; scale and constant development of security programs; using 
national aspects to solve regional problems; equality of status and decision-making based on consensus; coordination of efforts 
in the field of common interests; territorial integrity of states and non-interference in each other’s internal affairs; the formation 
of a market economy and the development of civil society.

It has been established that scientists and politicians of EU countries do not single out the concepts of «foreign economic 
security», but operate with the concepts of «security», «national security» and «economic security», while really mean in their 
content and problems of foreign economic security.

Have been found EU members to have different levels of economic security. Relatively stable economic systems in the EU 
(Italy, Spain, the Netherlands, Germany, France) are mainly focused on improving the efficiency of the economy and at the same 
time maintain the existing level of personal economic security of its citizens. The relatively new EU member states (Bulgaria, 
Poland, Romania, Slovakia, Hungary, the Czech Republic, and the Baltic states) have already completed first-generation reforms 
and are in the final stages of security sector reforms.

It is concluded that the full-scale invasion of the Russian Federation on the territory of Ukraine changes the security vectors 
in Europe. It has become clear that the current system of international security is not able to deter the aggressor and protect 
against real threats to individual countries. Only an effective combination of military force, diplomatic instruments and a strong 
economy can guarantee the realization of national interests, national ideas and national goals. This is the path Ukraine must 
take in its European aspirations, creating conditions for comprehensive protection of its own statehood and cultural and his-
torical identification.

Key words: foreign economic security, economic security, public administration mechanisms, national interests, national 
idea, European Union, EU member states.
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Постановка проблеми. Після закінчення Другої 
світової війни Західний світ опинився в умо-

вах необхідності пошуку ефективних механізмів 
забезпечення міжнародної безпеки. Країни Євро-
пи, США, країни колишнього Радянського Союзу 
після шести виснажливих років війни потребували 
гарантій своїй національній безпеці, економіч-
ного розвитку, реалізації соціальних інтересів, 
вирішення гуманітарних питань тощо. Саме тому, 
розпочався пошук можливих конфігурацій євро-
пейської безпеки, які б задовольняли як міжна-
родні інтереси, так і національні. Таким чином, 
з’явилася концепція системи колективної оборони 
при ядерному стримуванні, яка в подальшому була 
замінена концепцією всезагальної системи міжна-
родної безпеки. На початку ХХІ ст. домінуючою 
на європейському континенті стала концепція коо-
перативної безпеки, яка характеризується різного 
роду обмеженнями та стримуваннями. В той же 
час, на початку 2022 року стало зрозуміло, що та-
кий концептуальний підхід абсолютно не працює. 
Російська Федерація на європейському континенті 
розв’язала найбільшу війну з часів Другої світової 
війни, прагнучи змінити основні принципи забез-
печення міжнародної безпеки та форми взаємодії 
з європейськими країнами. Це все стало можли-
вим через низку економічних чинників, таких як 
залежність Європи від російських енергоресурсів, 
ядерний шантаж з боку РФ, агресивна поведінка по 
відношенню до «слабших» країн тощо. У зв’язку 
з цим, актуальним вважаємо дослідження еконо-
мічної складової національних безпек європейських 
країн, їх зовнішньоекономічні зв’язки і відповідно 
механізми публічного управління у сфері зовніш-
ньоекономічної безпеки країн-членів ЄС.

Аналіз останніх досліджень і публікацій. З мо-
менту визначення євроінтеграційного вектору пи-
тання економічної безпеки в ЄС стали актуальни-
ми для вітчизняних науковців. Частина з них ще 
з 90‑х років досліджували окремі аспекти забез-
печення економічної безпеки України (Бінько І., 
Мунтіян В., Пастернак-Таранушенко Г., Шлемко 
В., Власюк О., Геєць В., Жаліло Я., Ліпкан В., 
Сухоруков А.), частина протягом останнього часу 
(Аранчій В., Голодюк Г., Коковський Л., Марцева 
Т., Матвієць О., Обухова В., Яременко О.). Біль-
шість українських вчених розглядають можливі 
шляхи адаптації європейського досвіду для еко-
номічної системи України і це питання стає все 
більш значущим та потребує подальшого вивчення.

Формулювання цілей статті. Метою статті є до-
слідження основних засад функціонування меха-
нізмів публічного управління у сфері зовнішньо-
економічної безпеки країн-членів Європейського 
Союзу.

Виклад основного матеріалу. Зовнішньоеконо-
мічна безпека як наукова державноуправлінська 
категорія досліджується відносно недавно, з 80‑х 

років ХХ століття. При цьому, немає однознач-
ності в розумінні сутності, складових, принципів 
її забезпечення. Сфера зовнішньоекономічної без-
пеки є актуальною для досліджень на просторах 
США, України, країн пострадянського простору та 
азійського регіону. А от, Європейський Союз дане 
поняття використовує досить обмежено, більше 
приділяючи уваги економічній складовій забезпе-
чення національної безпеки. На нашу думку, це 
обумовлено історичною традицією. Акцентуван-
ня уваги на забезпеченні зовнішньоекономічної 
безпеки більше характерно для країн, що не вхо-
дять у глобальні політичні та економічні союзи. 
Такі країни намагаються охопити максимальну 
кількість сфер, що характеризують національні 
інтереси держави. І оскільки, для таких країн, як 
США, Україна, Китай, Японія інші країни є як 
партнерами, так і опонентами у досягненні наці-
ональних інтересів, всі сфери суспільного життя, 
де можна реалізувати ці інтереси, є важливими 
для забезпечення національної безпеки.

В Стратегії зовнішньополітичної діяльності 
України зазначається, що в основі зовнішньопо-
літичної діяльності України лежить стратегічний 
курс держави на набуття повноправного членства 
України в Європейському Союзі (ЄС) та в Орга-
нізації Північноатлантичного договору (НАТО), 
закріплений у Конституції України [1]. А відтак, 
для унормування та стандартизації нормативно-
правового законодавства України та ЄС необхід-
но розглянути механізми публічного управління 
у сфері зовнішньоекономічної безпеки країн-
членів ЄС, можливі шляхи узгодження інтересів, 
визначення пріоритетів та стратегічних цілей.

Зазначимо, що ЄС є регіональним економічним 
та політичним об’єднанням 27 країн, які мають 
спільні інститути публічного управління. До та-
ких належать: Європейська комісія, Рада Євро-
пейського Союзу, Європейська рада, Суд Європей-
ського Союзу, Європейський центральний банк 
і Європейський парламент. Крім того, країни ЄС 
використовують спільну грошову одиницю — євро 
і єдиний ринок.

У науково-практичному обігу країн-членів ЄС 
визначення «економічна безпека» відноситься 
до об’єднання економічних систем у глобально-
му просторі. Фактично саме Європейський Союз 
проводить політику економічної єдності з метою 
успішного протистояння глобальній конкуренції. 
Подібна політика має на увазі максимізацію сту-
пеня європейської інтеграції як обов’язкової умо-
ви для досягнення конкурентоспроможності ЄС та 
можливості стимулювання економічного зростан-
ня за умов глобалізації [2].

Для ЄС питання зовнішньоекономічної безпе-
ки відходить на другий план, оскільки країни-
члени з однієї сторони мають певну автономію, 
а з іншої — керуються спільними інститутами 
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та правилами, тому більшість країн в пріоритет 
ставить забезпечення економічної безпеки. Як за-
значають В. Різник та Н. Різник, науковці та по-
літики більшості розвинених країн ЄС не виокрем-
люють поняття «зовнішньоекономічної безпеки», 
а оперують поняттями «безпека», «національна 
безпека» та «економічна безпека», водночас вкла-
даючи у їх зміст і проблеми забезпечення зовніш-
ньоекономічної безпеки держави [3, с. 171]. Схожу 
думку виражає А. Оцепек, вказуючи, що в краї-
нах Європи дефініція — «економічна безпека» від-
носиться до об’єднання всіх європейських держав 
у консолідовану світову економічну систему [4].

В науковій літературі здебільшого йдеться про 
те, що окремі країни-члени ЄС не мають спеці-
альних нормативно-правових актів, які б регу-
лювали питання забезпечення зовнішньоеконо-
мічної безпеки держави. А. Правдюк зазначає, 
у країнах Західної Європи (Німеччина, Франція, 
Великобританія, Італія) спеціальна законодавча 
база щодо забезпечення економічної безпеки від-
сутня [5, с. 175]. А Н. Гаман вказує на те, що 
можна окремо виділити відносно стабільні еко-
номічні системи в ЄС, такі як Великобританія, 
Італія, Іспанія, Нідерланди, Німеччина, Франція. 
Ці країни переважно зосереджені на підвищенні 
ефективності економіки і одночасно підтримують 
існуючий рівень особистої економічної безпеки 
своїх громадян. Про нові країни-члени ЄС — Бол-
гарію, Польщу, Румунію, Словаччину, Угорщину, 
Чехію можна сказати, що вони вже завершили 
реформи «першого покоління» і перейшли на за-
вершальну стадію реформ структур безпеки [6].

Незважаючи на певні розбіжності, кінцевою 
метою створення ЄС є формування повноцінної, 
інтегрованої економічної одиниці та створення 
таких умов, за яких усі країни-члени ЄС воло-
дітимуть приблизно однаковим рівнем розвитку 
національної економіки та рівнем життя.

Забезпечення безпеки ЄС визначається низкою 
концептуальних положень. До них можна відне-
сти: неподільність безпеки і її розвиток на основі 
інтеграційних процесів; масштабність і постійний 
розвиток програм безпеки; використання націо-
нальних аспектів в напрямку вирішення регіо-
нальних проблем; рівність статусу і прийняття 
рішень на основі консенсусу; координація зусиль 
на сфері спільних інтересів; територіальна ціліс-
ність держав і невтручання у внутрішні справи 
один одного; формування ринкової економіки та 
розвиток громадянського суспільства.

Основні механізми реалізації регіональних пріо-
ритетів та подолання загроз містять політичні, пра-
вові, економічні, фінансові, інноваційні, соціальні 
та інституціональні інструменти [7, с. 40–41].

Загалом, можна з різних позицій аналізувати 
особливості функціонування публічних механізмів 
у сфері зовнішньоекономічної безпеки країнами 

ЄС. Зокрема, через призму взаємодії держав-
членів, через територіальні контакти та сусідські 
відносини. В той же час, на нашу думку, досить 
слушно зауважують Л. Козак та О. Федорук, за-
значаючи, що важливу роль у формуванні нової 
системи європейської економічної безпеки відігра-
ють міжнародні організації універсального чи ре-
гіонального значення. Зважаючи на те, що сучас-
ні загрози можуть походити із зовсім віддалених 
регіонів, втручання міжнародних організацій є 
досить ефективним механізмом реагування, який 
має бути адекватним сучасним реаліям. Міжна-
родні організації стали невід’ємною складовою 
соціально-економічних відносин. Поява нових 
організацій та розширення сфер їхнього впливу є 
об’єктивним проявом інтеграційних і глобалізаці-
йних процесів сьогодення [8, с. 509].

У вищевказаному аспекті зазначимо, що повно-
масштабне вторгнення РФ на територію України 
суттєво змінило розподіл сфер впливу в Європі. 
Є частина країн, які повністю і безапеляційно 
підтримують прагнення України до незалежності 
і збереження власного суверенітету. Деякі країни 
з обережністю ставляться до погроз Росії, праг-
нуть вирішити декілька питань одночасно, і допо-
могти Україні, і не псувати стосунки з РФ. Але є 
і такі держави, які відверто підтримують політику 
РФ, блокують введення санкцій та намагаються 
підірвати цілісність та суверенітет України. Це, 
в свою чергу, веде до зміни сфер впливу окреми-
ми країнами та до створення нових безпекових 
організацій в майбутньому на території Європи.

В травні 2022 року прем’єр-міністр Великобри-
танії Б. Джонсон запропонував президенту Украї-
ни В. Зеленському створити економічний та воєн-
ний альянс проти Росії, який буде альтернативою 
Європейського Союзу. Передбачається, що в новий 
альянс можуть зібратися країни, незадоволені по-
зицією ЄС і відповіддю Німеччини на військову 
агресію Росії [9]. Європейські видання зазнача-
ють, що цей союз може об’єднувати Великобрита-
нію, Польщу, Україну, Литву, Латвію. Дану ідею 
підтримало керівництво США.

Саме тому, більш детально варто розглянути 
особливості реалізації публічних механізмів у сфе-
рі зовнішньоекономічної безпеки потенційних 
країн-членів вказаного безпекового союзу. Отже, 
Великобританія не є членом ЄС, її стратегія тісно 
пов’язана з оборонною політикою. Національні ін-
тереси здебільшого визначаються економічними 
та політичними пріоритетами, держава активно 
підтримує приватний бізнес. В Великобританії 
продуктивно розвивається діалог між урядом 
і приватними компаніями. Загрози економічній 
безпеці поділяються на зовнішні та внутрішні за 
ступенем важливості та ймовірністю настання, що 
дозволяє раціонально розподіляти ресурси і попе-
реджувати найнебезпечніші з них.
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Країни Балтії та Польща ще в 90‑х роках сфор-
мували національну модель забезпечення безпеки, 
яка включає [2]:
1)	ретельну оцінку геополітичної ситуації;
2)	коригування економічних реформ в середині 

країни;
3)	вибір вектору розвитку;
4)	побудову ефективної моделі поведінки на 5, 10, 

30 років.
Крім того, для Литви, Латвії та Естонії ха-

рактерним є акцент на вирішенні фінансово-
економічних питань, а Польща значну увагу при-
діляє вирішенню енергетичних питань.

В будь-якому випадку, основу розвитку еконо-
мічної системи країни складають її ресурси, по-
тенціал та управлінські можливості. Як зазначає 
Л. Поліщук, для того, щоб досягти успіху в реа-
лізації зовнішньоекономічної стратегії слід чітко 
і послідовно ставити та виконувати цілі і завдання 
у кожній окремо взятій сфері, будь-то торговель-
на чи валютна, і, найголовніше — змінювати їх 
лише в контексті сучасних тенденцій розвитку 
зовнішньоекономічної політики та світової еко-
номіки [10].

ЄС — це організація різних країн за рівнем роз-
витку, національними особливостями, традиціями 
та звичаями (в тому числі і ведення бізнесу), демо-
графією та культурою. В той же час, він є свідчен-
ням того, що можна поєднувати різне, знаходити 
шляхи узгодження інтересів і досягнення постав-
лених цілей. Саме це і має стати дороговказом 
Україні на майбутнє, де головними пріоритетами 
стають суверенітет, територіальна цілісність, жит-
тя і здоров’я громадян, збереження української 
ідентичності та національна ідея, яка стане об’єд-
нуючим фактором. Вірна постановка проблемного 

питання сприяє підбору необхідних шляхів його 
вирішення. І, на нашу думку, Україна сьогодні 
максимально точно заявляє про свої цінності.

Висновки з даного дослідження і перспективи 
подальших розвідок у даному напрямі. Проведене 
дослідження основних засад функціонування пу-
блічного управління у сфері зовнішньоекономічної 
безпеки дозволяє зробити деякі висновки.

По-перше, Україна є європейською державою, 
гідно несе власні цінності та захищає інтереси всі-
єї Європи в сучасних умовах. В Стратегії зовніш-
ньополітичної діяльності України зазначається, 
що в основі зовнішньополітичної діяльності Укра-
їни лежить стратегічний курс держави на набуття 
повноправного членства України в Європейському 
Союзі та в Організації Північноатлантичного дого-
вору, закріплений у Конституції України.

По-друге, для країн-членів ЄС не є характер-
ним окремо виділяти зовнішньоекономічну безпе-
ку, вони здебільшого включають економічні пи-
тання в оборонні нормативно-правові документи, 
що визначають загальні напрями функціонування 
публічних механізмів у сфері економічної безпеки.

По-третє, повномасштабне вторгнення РФ на 
територію України змінює безпекові вектори 
в Європі. Стало очевидним, що наявна система 
міжнародної безпеки не здатна стримати агресора 
та захистити від реальних загроз окремі країни. 
Лише ефективне поєднання військової сили, ди-
пломатичних інструментів та потужної економі-
ки може стати гарантом реалізації національних 
інтересів, національної ідеї та національних ці-
лей. Саме таким шляхом має йти Україна у сво-
їх європейських прагненнях, створюючи умови 
для комплексного захисту власної державності та 
культурно-історичної ідентифікації.
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МІСЦЕВЕ САМОВРЯДУВАННЯ В СИСТЕМІ  
ПУБЛІЧНОГО УПРАВЛІННЯ

МЕСТНОЕ САМОУПРАВЛЕНИЕ В СИСТЕМЕ  
ПУБЛИЧНОГО УПРАВЛЕНИЯ

LOCAL SELF-GOVERNMENT IN THE SYSTEM  
OF PUBLIC ADMINISTRATION

Анотація. Стаття присвячена питанням діяльності місцевого самоврядування в системі публічного управління, тому 
що місцеве самоврядування є одним з ключових елементів вітчизняної системи публічного управління і своєю чергою 
має власні матеріальні, фінансові і людські ресурси, власну інфраструктуру.

Досліджено, що Україна має великий історичний досвід функціонування місцевого самоврядування на різних моде-
лях, кожна з яких була розповсюджена в певний історичний проміжок часу або на певній території нашої держави.

Визначено, що українська держава вже неодноразово робила спроби здійснити не тільки реформування своєї сис-
теми публічного управління, але й реформування моделі всіх суспільно-політичних та соціально-економічних процесів. 
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Прикладом такої моделі може бути сучасна європейська модель публічного управління державою «Good Governance» 
(«належного демократичного врядування»).

Описано, що місцева публічна влада в Україні продовжує перебувати у стані постійного пошуку та впровадження 
сучасних інноваційних підходів до діяльності органів місцевого самоврядування України. Подолання проблем старих та 
неефективних моделей та методів управління, які не відповідають вимогам сучасних спільнот, можливе лише шляхом 
розробки якісного та ефективного забезпечення процесу місцеве самоврядування в контексті сучасних реалій

Представлено унормовані визначення терміна «місцеве самоврядування» в різних Законах України і виявлено більш 
привабливе тлумачення цього терміна в контексті цієї статті. Запропоновано так звану «громадівську» модель місцево-
го самоврядування, яка на перший план висуває не управлінські процеси, а потреби громади та мешканців, а також дає 
можливість їм впливати на рішення органів місцевого самоврядування.

Враховано, що місцеве самоврядування як компонент в системі публічної влади вимагає детального аналізу з метою 
дальшого синтезу дієвої структури та відповідного їй набору державноуправлінських функцій та повноважень з ураху-
ванням історичного та зарубіжного досвіду, постійного пошуку та розвитку нових і прогресивних інноваційних форм та 
інструментів діяльності.

Ключові слова: місцеве самоврядування, публічне управління, Good Governance, громадівська модель, децентралізація.

Аннотация. Статья посвящена вопросам деятельности местного самоуправления в системе публичного управления, по-
тому что местное самоуправление является одним из ключевых элементов отечественной системы публичного управления 
и в свою очередь имеет собственные материальные, финансовые и человеческие ресурсы, собственную инфраструктуру.

Исследовано, что у Украины есть большой исторический опыт функционирования местного самоуправления на раз-
ных моделях, каждая из которых была распространена в определенный исторический промежуток времени или на 
определенной территории нашего государства.

Определено, что украинское государство уже неоднократно пыталось осуществить не только реформирование своей 
системы публичного управления, но и реформирование всех общественно-политических и социально-экономических 
процессов. Примером такой модели может служить современная европейская модель публичного управления государ-
ством «Good Governance» («надлежащего демократического управления»).

Описано, что местная публичная власть в Украине продолжает находиться в постоянном поиске и внедрении совре-
менных инновационных подходов к деятельности органов местного самоуправления Украины. Устранение проблем 
старых и неэффективных моделей и методов управления, не отвечающих требованиям современных сообществ, воз-
можно только путем разработки качественного и эффективного обеспечения процесса местного самоуправления в кон-
тексте современных реалий.

Представлены нормированные определения термина «местное самоуправление» в разных Законах Украины и вы-
явлено более привлекательное толкование этого термина в контексте этой статьи. Предложено создать так называемую 
«общественную» модель местного самоуправления, которая на первый план выдвигает не управленческие процессы, а 
потребности общества и жителей, а также позволит им влиять на решения органов местного самоуправления.

Учтено, что местное самоуправление как компонент в системе публичной власти требует детального анализа с це-
лью дальнейшего синтеза действенной структуры и соответствующего набора государственно-управленческих функций 
и полномочий с учетом исторического и зарубежного опыта, постоянного поиска и развития новых и прогрессивных 
инновационных форм и инструментов деятельности.

Ключевые слова: местное самоуправление, публичное управление, Good Governance, общественная модель, децен-
трализация.

Summary. The article is devoted to the issues of local self-government in the system of public administration, because local 
self-government is one of the key elements of the domestic system of public administration and in turn has its own material, 
financial and human resources, its own infrastructure.

It has been studied that Ukraine has extensive historical experience in the functioning of local self-government on different 
models, each of which was spread over a certain historical period or in a certain territory of our state.

It is determined that the Ukrainian state has repeatedly tried not only to reform its public administration system, but also 
to reform all socio-political and socio-economic processes. An example of such a model is the modern European model of public 
governance «Good Governance».

It is described that local public authorities in Ukraine continue to be in a state of constant search and implementation of 
modern innovative approaches to the activities of local governments of Ukraine. Overcoming the problems of old and inefficient 
management models and methods that do not meet the requirements of modern communities is possible only by developing 
high-quality and effective support of local government in the context of modern realities.

The standardized definitions of the term «local self-government» in various Laws of Ukraine are presented and a more 
attractive interpretation of this term in the context of this article is revealed. It is proposed to create a so-called «community» 
model of local self-government, which will highlight not the management processes, but the needs of the community and resi-
dents, as well as enable them to influence the decisions of local governments.
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It is taken into account that local self-government as a component in the system of public power requires detailed analysis 
in order to further synthesize the effective structure and the corresponding set of public administration functions and powers, 
taking into account historical and foreign experience, constant search and development.

Key words: local self-government, public administration, Good Governance, community model, decentralization.

Постановка проблеми. Місцеве самоврядування 
є одним з ключових елементів вітчизняної 

системи публічного управління. Воно є тим «кістя-
ком», на якому базується життєдіяльність кожного 
громадянина, адже будь-хто з нас живе в тій чи 
іншій громаді. Місцеве самоврядування має власні 
матеріальні, фінансові і людські ресурси, власну 
інфраструктуру, а, отже, може сприяти досягненню 
проривних ідей в розбудові нашої держави. Місцеве 
самоврядування створює сприятливе середовище, 
де окремі сегменти повинні бути ефективно взає-
мопов’язаними для досягнення поставлених цілей.

Українська держава вже неодноразово робила 
спроби здійснити не тільки реформування своєї 
системи публічного управління, але й реформу-
вання всіх суспільно-політичних та соціально-
економічних процесів, однак ці спроби, своєю 
більшістю, були невдалими. Саме тому вважаємо, 
що у вітчизняну державно-управлінську практику 
слід запроваджувати нові принципи управління, 
фактично проводячи системне реформування про-
цесів місцевого самоврядування. Це можуть бути, 
наприклад, принципи, що декларуються в сучас-
ній європейській моделі публічного управління 
державою «Good Governance» («належного демо-
кратичного врядування»).

Зрозуміло, що таке реформування системи міс-
цевого самоврядування викличе супротив різних 
суб’єктів процесу реформування. Цей супротив 
прослідковується як з боку органів державної вла-
ди, так і їх територіальних підрозділів — оскільки 
у них відбирають важелі впливу на суспільство, 
бізнес та громади, у тому числі зменшуючи ко-
рупційну складову. У той же час спостерігається 
супротив і з боку органів місцевого самоврядуван-
ня, проте причини цього спротиву інші — насам-
перед, острах перед новим обсягом владних по-
вноважень, що покладаються на органи місцевого 
самоврядування та їх посадових осіб [1].

Саме тому місцева публічна влада в Україні 
продовжує перебувати у стані постійного пошу-
ку, спричиненого здійсненням протягом трива-
лого часу на державному рівні цілеспрямованої 
політики приниження ролі інститутів місцевої 
демократії, насаджування механізмів централіза-
ції і постійного адміністрування. У результаті пе-
реважна частина жителів територіальних громад 
сіл, селищ і багатьох міст так і не змогла відчути 
ефективності діяльності органів місцевої влади та 
отримати від них якісні послуги. Серед причин 
такого стану відсутність належної територіальної, 
матеріальної та фінансово-економічної основи для 

забезпечення повноцінного функціонування систе-
ми місцевої публічної влади та виконання нада-
них повноважень [2].

При цьому необхідність вирішення проблеми 
пошуку та впровадження сучасних інноваційних 
підходів до діяльності органів місцевого самовря-
дування України ні в кого не викликає сумнівів. 
Подолання проблем старих та неефективних моде-
лей та методів управління, які не відповідають ви-
могам сучасних спільнот, можливе лише шляхом 
розробки якісного та ефективного теоретичного, 
методичного, організаційного та правового забез-
печення процесу місцеве самоврядування в кон-
тексті сучасних реалій [3].

Аналіз останніх досліджень і публікацій. Пи-
тання формування та діяльності місцевого са-
моврядування в Україні висвітлювали в своїх 
працях такі науковці, як: М. Баймуратов, Р. Вой
тович, Н. Гончарук, А. Єрмолаєв, В. Кравченко, 
І. Лопушинський, В. Лупацій, М. Орзіх, С. Серьо-
гін, Т. Смирнова, А. Ткачук та ін.

Мета дослідження. Метою нашого дослідження 
є визначення принципів формування і діяльності 
місцевого самоврядування в Україні та встанов-
лення його місця у вітчизняній системі органів 
публічної влади.

Виклад основного матеріалу. Основою функці-
онування місцевого самоврядування є те, що цен-
тральна влада в будь-якій країні не може управ-
ляти всіма територіями та громадами, оскільки 
для цього не вистачає, в більшості випадків, 
людських ресурсів в органах влади, а також є 
певний дисбаланс у розумінні потреб територій 
та громад та можливістю їх задоволення. Тому 
більш-менш великі країни поділяються на певні 
адміністративно-територіальні одиниці різних рів-
нів (кантони, області, землі, штати, воєводства, 
графства, улуси, райони, повіти, округи, гміни, 
міста, муніципалітети, громади тощо), в яких 
більшість функцій нормотворчого характеру не-
суть виборні представницькі органи, а функції 
виконавчої влади представляють відповідні орга-
нізаційні структури.

Попри певні відмінності у формуванні нор-
мотворчих та виконавчих органів, їх функціону-
вання створює систему місцевого самоврядуван-
ня, а разом з органами центральної виконавчої 
влади та їх територіальними підрозділами на міс-
цях утворюють систему органів публічної влади. 
Особливості функціонування органів місцевого 
самоврядування та здійснення (реалізація) їх по-
вноважень та обов’язків пов’язано з конкретними 
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історичними передумовами виникнення і розвит-
ку місцевого самоврядування на тих чи інших 
територіях, а також тими повноваженнями, які 
передані від органів державної влади органам міс-
цевого самоврядування (тобто, відносинами між 
структурами) в межах кожної конкретної країни.

Є такі особливості й в Україні, що, знову ж 
таки, обумовлено історичними передумовами ви-
никнення нашої державності та розвитком цієї 
державності в історичній ретроспективі (перші 
зачатки місцевого самоврядування прослідкову-
ються від вічевих зборів, що збиралися на терито-
рії проживання слов’янських племен ще до утво-
рення держави та формування централізованої 
влади). При цьому в перших моделях місцевого 
самоврядування (сусідської общини та її представ-
ницького органу — віче), ще не було виборних 
повноважень і делегатів (депутатів), тобто, кожен 
мешканець (громадянин) того чи іншого муніци-
пального утворення (сільського, міського чи регіо-
нального) мав один голос і міг своїм голосуванням 
вплинути на ухвалення відповідного рішення для 
вирішення певної проблеми.

Тому в Україні ми маємо великий історичний 
досвід функціонування місцевого самоврядуван-
ня на різних моделях, кожна з яких була роз-
повсюджена в певний історичний проміжок часу 
або на певній території нашої держави, мала свої 
переваги та недоліки, і залишила своє відбиття 
в сучасній українській системі публічної влади.

Проте процеси реформування місцевого са-
моврядування після проголошення Незалежнос-
ті України мали, крім позитивного впливу на 
державотворення та розвиток суспільства, ще й 
негативний вплив на ці ж моменти через їх по-
ловинчастість та непродуманість. Так, різного 
роду концепції реформування публічної влади 
в Україні призвели до ще більшої дестабілізації 
їх роботи. Непродумані та часом половинчасті 
муніципальні реформи, якими наповнилася ді-
яльність держави у цьому напрямі, надали для 
історії негативний приклад того, до чого призво-
дять побажання і наміри, не підкріплені виразним 
розумінням завдань і браком системного підходу 
для досягнення поставлених цілей.

Однією з основних причин конфлікту під час 
функціонування місцевого самоврядування є пра-
вові колізії у визначенні власне терміна «місцеве 
самоврядування», що виникли раніше, ніж було 
проголошено Незалежність України. З часу ух-
валення першого в Україні (тоді ще радянської) 
Закону Української РСР «Про місцеві Ради на-
родних депутатів та місцеве і регіональне само-
врядування», яким закладалися основи органі-
зації місцевого самоврядування, пройшло вже 
більше тридцяти років. Хоча він і втратив чин-
ність, проте і в Конституції України, а також в де-
кількох редакціях базового Закону «Про місцеве 

самоврядування в Україні» та в ратифікованій 
Україною 1997 р. Європейській хартії місцевого 
самоврядування даються різні визначення. Нижче 
в таблиці 1 подано визначення терміна «місцеве 
самоврядування» в різних Законах України.

Як бачимо, в кожному з цих нормативно-
правових документів термін «місцеве самовряду-
вання» описується схоже, проте кожне визначен-
ня чимось відрізняється від інших. Так, різняться 
суб’єкти цього права — від населення (об’єднаного 
територіально тим чи іншим чином) до просто ор-
ганів місцевого самоврядування. Або відрізняють-
ся власне визначення що це є: «право», «право та 
реальна здатність» чи «право та спроможність». 
Так, на відміну від вітчизняного законодавства, 
Європейська хартія місцевого самоврядування 
констатує, що «місцеве самоврядування означає 
право та спроможність органів місцевого самовря-
дування в межах закону здійснювати регулювання 
й управління суттєвою часткою публічних справ, 
під власну відповідальність, в інтересах місцевого 
населення» [там же].

Тобто, місцеве самоврядування в Україні об-
межене вирішенням питань лише місцевого зна-
чення, тоді як Європейська хартія передбачає, 
що місцеве самоврядування опікується суттєвою 
часткою публічних справ, тобто питаннями безпо-
середнього забезпечення загальних суспільних по-
треб та задоволення публічних інтересів соціаль-
ної спільноти в різних сферах життєдіяльності [8].

Виходячи з практики нашого спілкування 
з територіальними громадами, їх мешканцями 
та депутатами місцевих рад, представниками та 
посадовими особами органів місцевого самовряду-
вання, ми все ж таки схиляємося до визначення, 
даного в Європейській Хартії, оскільки саме воно 
вказує не тільки на право, але й на спроможність 
реалізації ефективного місцевого самоврядування 
саме з точки зору публічності влади. Саме тому 
наявність таких правових колізій слід виключи-
ти із вітчизняного законодавства, привівши всі 
ці визначення до одного, яке буде враховуватися 
в нормотворчій та нормативно-застосовній практи-
ці. Оскільки міжнародне законодавство, відповід-
них чином ратифіковане в законодавство України, 
має більшу силу, то пропонуємо залишити визна-
чення, дане в Європейській хартії.

Право громадян (мешканців територіальних 
громад) брати участь безпосередньо, а також че-
рез органи держави і органи місцевого самовря-
дування в управлінні державними справами га-
рантується статтями 5 та 38 Конституції України. 
Саме в Конституції України закріплено таку си-
стему публічної влади на місцях, що розділяєть-
ся на місцеві органи державної виконавчої влади 
(місцеві державні адміністрації та територіальні 
підрозділи центральних органів виконавчої вла-
ди), та органи місцевого самоврядування. Отже, 
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публічна влада (влада народу) на місцях представ-
лена державною владою та недержавною місцевою 
владою (місцевим самоврядуванням, владою тери-
торіальної громади) і характеризуються такими 
ознаками: її джерелом є народ України; виражає 
загальні, публічні інтереси, а не приватні, особи-
сті інтереси; носить всеохоплюючий характер — 
функціонує в усіх сферах суспільних відносин; 
забезпечується наявним апаратом примусу. Ці 
ознаки притаманні в цілому публічній владі, але 
по-різному проявляються щодо її складових — 
державної влади та місцевого самоврядування [9].

Ми ж пропонуємо створити так звану «грома-
дівську» модель місцевого самоврядування, яка 
на перший план висуне не управлінські процеси, 
а потреби громади та мешканців, а також дасть 
можливість їм впливати на рішення органів міс-
цевого самоврядування. Місцеве самоврядування 
дозволяє значно покращити взаємовідносини між 
владними інституціями на місцях і мешканця-
ми відповідних адміністративно-територіальних 
одиниць, реально враховуючи інтереси територі-
альних громади. При цьому слід зберігати і вибу-
довувати баланс між державними та місцевими 
(регіональними) цілями (потребами) з врахуван-
ням доступних місцевих ресурсів різних типів 
(людських, промислових, фінансових, тощо). 
Держава ж, своєю чергою, повинна передбачити 
механізми цього балансування, щоб попередити 
можливий «відскок» до посилення централізацій-
них процесів та забезпечити якісну реалізацію со-
ціальної функції держави як однієї з основних. Це 
повинно забезпечуватися за принципом субсидіар-
ності, коли держава гарантує своїм громадянам 
отримання соціальних та адміністративних послуг 

належної якості, а місце їх отримання визнача-
ється саме наявністю відповідного нормативно-
правового забезпечення та фінансових ресурсів.

Саме тому зі сфери повноважень місцевих ор-
ганів виконавчої влади слід вилучити та переда-
ти до місцевого самоврядування повноваження, 
які можуть бути ефективно реалізовані на рівні 
територіальної громади (насамперед, це місцеві 
інтереси, пов’язані із соціально-економічним роз-
витком, суспільним та громадським життям на 
певній території). Це буде сприяти зміцненню ролі 
місцевого самоврядування в державноуправлін-
ській практиці, підвищить рівень демократії на 
місцях. та поєднає інтереси і права людини та 
інтереси регіонів і держави в цілому.

Термін «самоврядування» вживається як ро-
дове поняття і включає в себе розуміння будь-
яких форм самоорганізації суспільства, а також 
включає форми організації соціальних спільнот, 
з яких складається соціум як цілісна соціальна 
система найвищого порядку [10]. Водночас, як 
зазначає науковець В. Костицький, місцевому са-
моврядуванню як окремій гілці представницької 
влади властивий певний дуалізм. Так, з одного 
боку, за юридичним змістом місцеве самовряду-
вання є формою здійснення управління справами 
територіальної громади. Можемо сказати, що міс-
цеве самоврядування — це певна форма публічної 
влади, здійснюваної територіальною громадою як 
безпосередньо, так і через спеціально створювані 
органи місцевого самоврядування (місцеві ради), 
та посадових осіб — сільських, селищних та місь-
ких голів. З іншого боку, місцеве самоврядуван-
ня, не будучи елементом державної влади, вико-
нує певні функції державної влади. Така функція 

Таблиця 1
Визначення терміна «місцеве самоврядування» в різних Законах України

№ з/п Законодавчий акт Визначення терміна «місцеве самоврядування»

1. Закон Української РСР «Про місцеві 
Ради народних депутатів та місце-
ве і регіональне самоврядування» 
(стаття 1) [4]

Місцеве самоврядування в Україні — це територіальна самоорга-
нізація громадян для самостійного вирішення безпосередньо або 
через органи, які вони обирають, усіх питань місцевого життя 
в межах Конституції України, законів України та власної фінансово-
економічної бази.

2. Конституція України (стаття 140) [5] Місцеве самоврядування є правом територіальної громади — жите-
лів села чи добровільного об’єднання у сільську громаду жителів 
кількох сіл, селища та міста — самостійно вирішувати питання 
місцевого значення в межах Конституції і законів України».

3. Закон України «Про місцеве само-
врядування в Україні» (стаття 2) [6]

Місцеве самоврядування в Україні — це гарантоване державою 
право та реальна здатність територіальної громади — жителів села 
чи добровільного об’єднання у сільську громаду жителів кількох 
сіл, селища, міста — самостійно або під відповідальність органів 
та посадових осіб місцевого самоврядування вирішувати питання 
місцевого значення в межах Конституції і законів України.

4. Європейська хартія місцевого само-
врядування (стаття 3) [7]

Місцеве самоврядування означає право і спроможність органів 
місцевого самоврядування в межах закону здійснювати регулюван-
ня та управління суттєвою часткою публічних справ, під власну 
відповідальність, в інтересах місцевого населення.
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виконання державно-владних повноважень місце-
вого самоврядування випливає із положень Кон-
ституції України та відповідних законів.

І ще одна проблема функціонування місцевого 
самоврядування — питання конфлікту загально-
державних чи загальносуспільних та територіаль-
них (самоврядних) інтересів. Передусім йдеться 
про те, що, закріплюючи за самоврядними органа-
ми значну частку владних повноважень, держава 
може вирішувати питання про соціальну відпо-
відальність місцевого самоврядування, договір-
них відносин між органами державної влади та 
місцевого самоврядування, гарантованої майнової 
і бюджетної самостійності, тобто виконання вимог 
статті 142 Конституції України щодо матеріаль-
ної і фінансової основи місцевого самоврядуван-
ня. У реалізації згаданого завдання має допомогти 
виразне розмежування на конституційному рівні 
функцій державної виконавчої влади та місцевого 
самоврядування. Для цього необхідно розширити 
функції і повноваження місцевого самоврядуван-
ня на районному та обласному рівнях. Така орга-
нізація влади відповідає європейській практиці та 
забезпечує належний розподіл компетенції, впо-
рядковує бюджетний процес [11].

Як зазначає знаний практик та науковець 
В. Венцель, сучасна модель існування суспіль-
ства повинна передбачати елементи високого 
рівня самоорганізації та самоуправління на базі 
створення фінансово самодостатніх та інститу-
ційно спроможних громад, функціонування яких 
забезпечується за допомогою різних механізмів 
державного управління. Місцеве самоврядуван-
ня — специфічна форма організації державної 
влади і управління на місцевому рівні, що базу-
ється на принципах представницької та прямої 
демократії щодо вирішення питань забезпечення 
життєдіяльності відповідної території. У процесі 
формування та реалізації управлінських рішень 
держава безпосередньо взаємодіє з місцевим са-
моврядуванням і забезпечує виконання значної 
частини своїх функції через органи місцевого са-
моврядування [12].

Тому держава, як головна політична інститу-
ція, за допомогою монопольних владних повно-
важень здійснює розгортання демократії і без-
посередньо впливає на місцеве самоврядування 
у здійсненні децентралізації важливо не допустити 
надмірної автономізації регіонів і посилення їхньої 
соціально-економічної диференціації. Формування 
регіональної політики повинне ґрунтуватися на 
засадах консолідації державних та місцевих мате-
ріальних і нематеріальних ресурсів з урахуванням 
економічних, історико-культурних, ментальних 
особливостей відповідних територій. Стратегічною 
метою децентралізації має стати створення громад, 
здатних виконувати основні соціальні функції, на-
давати населенню необхідні для життєдіяльності 

сервісні послуги; формувати базову виробничу та 
соціальну інфраструктуру [13].

Одним із таких механізмів є єдина стратегія 
розвитку конкурентного місцевого середовища та 
стимулювання зростання. Так, слід розглядати 
взаємозв’язок стратегії місцевого розвитку і ба-
чення набору регуляторних впливів, що склада-
ють собою набір заходів з виконання планів ре-
алізації стратегій, що враховують наддержавні 
(наднаціональні, транскордонні), державні (наці-
ональні), регіональні (обласні, міжобласні) та міс-
цеві напрямки розвитку. Необхідно також визна-
чити зв’язки цілей стратегії економічної політики 
і цілей місцевого економічного розвитку, а також 
можливі механізми та інструменти реалізації для 
досягнення цілей місцевого економічного розвит-
ку. До найбільш важливих цілей можна віднести: 
створення якісних робочих місць для місцевого 
населення, забезпечення економічної стабільнос-
ті в конкретній місцевості, залучення інвестицій, 
створення диверсифікованої економічної бази. Та-
кож цілями можуть бути: розвиток території як 
фізичного середовища (інфраструктура); розвиток 
економіки (малого, середнього, великого бізнесу 
або самозайнятого населення); розвиток соціальної 
сфери та людського капіталу (людських ресурсів, 
освіти, культури, медицини, спорту тощо); роз-
виток сфер господарювання або місцевих громад-
ських ініціатив, що мають місце на конкретній 
території і можуть слугувати точками зростання. 
Концепція ресурсного забезпечення та економіч-
ного потенціалу території (як усвідомлене, обґрун-
товане, послідовне і результативне реформування 
системи управління розвитком адміністративно-
територіальної одиниці) повинна включати зміну 
пріоритетів управління (спочатку формулювання 
цілей і завдань розвитку, потім визначення еконо-
мічної політики, спрямованої на досягнення цих 
цілей) та перехід від безсистемного планування до 
стратегічного планування з урахуванням коротко-
строкового планування [14].

Висновки. Таким чином, можна зробити висно-
вок, що для постійного розвитку системи місцево-
го самоврядування необхідно створювати, запро-
ваджувати та розвивати стійкі типи інноваційних 
підходів до вирішення проблем у сфери місцевого 
самоврядування. При цьому вирішення цих про-
блем буде не «назавжди», адже ситуація швидко 
змінюється і на неї впливає багато зовнішніх та 
внутрішніх чинників. Наприклад, у раніше прове-
дених дослідженнях дуже мало уваги приділялося 
можливості воєнної агресії Російської Федерації 
проти України та проблем, що будуть виникати 
при цьому. А, тим більше, яким чином реагувати 
на ці проблеми та знаходити їх вирішення. Тепер 
ми вже більше трьох місяців живемо в таких умо-
вах і органи місцевого самоврядування та терито-
ріальні громади переживають не кращі часи свого 
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існування, навіть якщо вони не постраждали від 
повномасштабного вторгнення.

Саме тому, враховуючи сучасний суспільно-
політичний та соціально-економічний стан укра-
їнської держави та суспільства, місцеве самовря-
дування як компонент в системі публічної влади 
вимагає детального аналізу з метою дальшого син-
тезу дієвої структури місцевого самоврядування 
та відповідного їй набору державноуправлінських 
функцій та повноважень. Така структура та відпо-
відне нормативно-правове та бюджетно-фінансове 
забезпечення дасть можливість ухвалювати ефек-
тивні рішення. При цьому слід також ураховувати 
накопичений історичний досвід функціонування 

місцевого самоврядування, культурні та менталь-
ні традиції самоврядування в різних регіонах 
України.

Отже, для ефективного функціонування міс-
цевого самоврядування необхідно продовжувати 
постійний моніторинг зарубіжного досвіду пере-
дових країн, постійний пошук та розвиток нових 
і прогресивних інноваційних форм та інструментів 
діяльності, продовжувати запровадження реформи 
децентралізації. А, власне, саме ідея децентралі-
зації є основою реформування системи місцевого 
самоврядування і є складовою демократизації на-
шого суспільства та його наближення до кращих 
європейських та світових практик.
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ТЕОРЕТИЧНІ ПІДХОДИ ДО ПРОЦЕСІВ  
ВЗАЄМОВІДНОСИН ДЕРЖАВИ І СУСПІЛЬСТВА

ТЕОРЕТИЧЕСКИЕ ПОДХОДЫ К ПРОЦЕССАМ  
ВЗАИМООТНОШЕНИЙ ГОСУДАРСТВА И ОБЩЕСТВА

THEORETICAL APPROACHES TO THE PROCESSES  
OF RELATIONS BETWEEN THE STATE AND SOCIETY

Анотація. В статті розкриваються питання взаємодії суспільства та влади з урахуванням наукових доробків в на-
прямку пошуку ідентифікації основних концептуальних та дослідницьких підходів щодо розуміння особливостей вза-
ємодії суспільства та влади, визначення та аналіз фундаментальних підходів сучасності, утвердження принципів по-
будови сильної держави та розвинутого суспільства у контексті їхньої взаємодії в сучасній Україні. Проведено аналіз 
співвідношення влади і суспільства як філософсько-політологічної проблеми; ідентифіковано суспільство та владу як 
суб’єкти взаємодії; визначено основні поняття та форми взаємодії суспільства та влади; визначено шляхи формування 
громадянського суспільства в умовах становлення демократії в незалежній Україні; охарактеризовано взаємодію дер-
жави і соціуму як основну умову формування громадянського суспільства; охарактеризовано взаємодію суспільства та 
влади шляхом проведення аналізу особливостей нормативно-правової бази, бюджетної політики та інституційних основ. 
Встановлено, що сучасне суспільство визначається якістю чотирьох інститутів: влади, власності, прав людини і грома-
дянського суспільства на основі їх взаємодії і взаємозалежності.

Формування громадянського суспільства, його взаємодія з владою має ґрунтуватися на принципах справедливості, 
інтеграції та відповідальності, відкритості, гуманізму, зниження рівня нерівності, політичного плюралізму, демократії, 
збалансованості цілей і можливостей реалізації, оптимальному співвідношенні політичних та соціально-економічних від-
носин, вираженні громадянським суспільством власних інтересів незалежно від держави.

Ключові слова: публічне управління, соціум, суспільство.

Аннотация. В статье раскрываются вопросы взаимодействия общества и власти с учетом научных наработок в на-
правлении поиска идентификации основных концептуальных и исследовательских подходов по пониманию особенностей 
взаимодействия общества и власти, определение и анализ фундаментальных подходов современности, утверждение 
принципов построения сильного государства и развитого общества в контексте их взаимодействия в современном 
Украине. Проведен анализ соотношения власти и общества как философско-политологической проблемы; идентифи-
цировано общество и власть как субъекты взаимодействия; определены основные понятия и формы взаимодействия 
общества и власти; определены пути формирования гражданского общества в условиях становления демократии в не-
зависимой Украине; охарактеризовано взаимодействие государства и социума как основное условие формирования 
гражданского общества; охарактеризованы взаимодействие общества и власти путем проведения анализа особенностей 
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нормативно-правовой базы, бюджетной политики и институциональных основ. Установлено, что современное общество 
определяется качеством четырех институтов: власти, собственности, прав человека и гражданского общества, на осно-
ве их взаимодействия и взаимозависимости. Формирование гражданского общества, его взаимодействие с властью 
должны основываться на принципах справедливости, интеграции и ответственности, открытости, гуманизма, снижении 
уровня неравенства, политического плюрализма, демократии, сбалансированности целей и возможностей реализации, 
оптимальном соотношении политических и социально-экономических отношений, выражении гражданским обществом 
собственных интересов независимо от государства.

Ключевые слова: публичное управление, социум, общество.

Summary. The article reveals the issues of interaction between society and government, taking into account scientific 
achievements in the search for identification of basic conceptual and research approaches to understanding the peculiarities of 
interaction between society and government, defining and analyzing fundamental approaches of modernity. Ukraine. An anal-
ysis of the relationship between government and society as a philosophical and political problem; society and power are identi-
fied as subjects of interaction; the basic concepts and forms of interaction of society and power are defined; identified ways to 
form civil society in the context of democracy in independent Ukraine; the interaction of the state and society is characterized 
as the main condition for the formation of civil society; the interaction of society and government is characterized by analyzing 
the features of the regulatory framework, budget policy and institutional framework. It is established that modern society is 
determined by the quality of four institutions: power, property, human rights and civil society on the basis of their interaction 
and interdependence. The formation of civil society, its interaction with the government should be based on the principles of 
justice, integration and responsibility, openness, humanism, reducing inequality, political pluralism, democracy, balanced goals 
and opportunities, the optimal ratio of political and socio-economic relations, civil society interests regardless of the state.

Key words: public administration, society, society.

Постановка проблеми. Головною перешкодою 
як демократії, так і державного управління є 

відсутність або недостатній розвиток суспільства. 
Розвиток громадянського суспільства — невід’ємна 
складова всіх демократичних правових держав 
світу. Однак, поза всякими сумнівами залишається 
і той факт, що суспільство не здатне самостійно 
забезпечити потреби населення в системі публіч-
ного адміністрування без ініціації, нормативної 
та контролюючої функцій держави. Становлення 
демократії в Україні можливо тільки у взаємодії 
суспільства та влади.

Зокрема, об’єднуючою ланкою цих концеп-
цій має стати визнання значущості партнерської 
взаємодії влади і суспільства для забезпечення 
соціально-економічного розвитку як на загально-
державному, так і регіональному рівнях. Будь-
яке суспільство або держава мають життєво важ-
ливі інтереси, без яких неможливе їх існування 
і розвиток: для суспільства — це сукупність по-
треб, задоволення яких забезпечує можливість 
гармонійного вдосконалення; для держави — це 
соціально-економічний розвиток країни. І тільки 
взаємодія між владою і суспільством сприятиме 
забезпеченню високих і стійких темпів їх роз-
витку і досягненню стратегічних цілей. У зв’яз-
ку з цим дослідження тенденцій, а також пошук 
інструментів управління, необхідних для розвит-
ку взаємодії влади і суспільства, визначення її 
особливостей зумовили актуальність, вибір мети 
даної роботи.

Аналіз останніх досліджень і публікацій. Те-
орія і практика влади і суспільства досягає ти-
сячоліть, але проблематика їх ролі в системі 

становлення держави привертає увагу вчених 
і зараз. Змістовними, зокрема, є наукові праці 
Е. Арата, Р. Гринюка, М. Дейчаківський, П. Каб
лака, А. Карася, В. Кравчука і багатьох інших 
вчених та дослідників. Незважаючи на різнома-
ніття думок, підходів до цієї проблеми, в цілому 
світова теорія громадянського суспільства та дер-
жави сформувалася.

Формулювання цілей статті (постановка зав
дання) полягає у визначенні особливостей взає-
модії суспільства та влади.

Виклад основного матеріалу. Питання взаємо-
дії суспільства та влади піднімалося ще західноєв-
ропейськими філософами. Традиційна точку зору 
на розуміння свободи була висунута філософами 
ще у ХVІІ–ХІХ ст. Свобода ними пов’язувалась 
з відокремленням людини від суспільства, невтру-
чанням держави в особисті справи громадян, ви-
знанням свободи особистості сферою, вільною від 
правового регулювання. Такий підхід не відпові-
дає сучасності, а тому актуалізує дану проблема-
тику та обумовлює наукову розвідку в напрямку 
пошуку ідентифікації основних концептуальних 
та дослідницьких підходів щодо розуміння осо-
бливостей взаємодії суспільства та влади, визна-
чення та аналіз фундаментальних підходів сучас-
ності, утвердження принципів побудови сильної 
держави та розвинутого суспільства у контексті 
їхньої взаємодії в сучасній Україні.

Виявлений інтерес до проблеми взаємодії су-
спільства та влади не є випадковим. Підвище-
ний інтерес до цієї проблеми визначено проявом 
демократії і її розвитком. Адже процес розвит-
ку України в даний момент показує тенденцію 
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підвищеного впливу громадянського суспільства 
на різні сфери його життя, тим самим розширю-
ючи практику прояву автономії (самоврядування) 
в різних сферах суспільного життя, підвищуючи 
роль суспільства в системі державного управління.

Звичайно, теорія і практика влади і суспіль-
ства досягає тисячоліть, але проблематика їх ролі 
в системі становлення держави привертає увагу 
вчених і зараз. Змістовними, зокрема, є наукові 
праці Е. Арата, Р. Гринюка, М. Дейчаківський, 
П. Каблака, А. Карася, В. Кравчука і багатьох 
інших вчених та дослідників. Незважаючи на різ-
номаніття думок, підходів до цієї проблеми, в ці-
лому світова теорія громадянського суспільства та 
держави сформувалася.

У той же час, проблема взаємодії суспільства 
та влади у системі державного управління та її 
особливостей ще не знайшла достатнього відобра-
ження в науковій літературі, що і є основою для 
додаткового її дослідження.

Ідея взаємодії влади і суспільства має давнє 
коріння і багату історію. Давнє, так як сама ідея 
суспільства знайшла філософське обґрунтування 
ще в працях Платона і Аристотеля, хоча словос-
получення «громадянське суспільство» почало 
застосовуватися з ХVII ст. (в працях Г. Гроція, 
Т. Гоббса, Дж. Локка). Виходячи з історії су-
спільства, в різних країнах і в різні часи цьому 
терміну надавали кілька значень. У реаліях сьо-
годнішнього дня дискусії про сутність суспільства 
та його взаємодію з владою тривають. Пов’язано 
це в першу чергу з тим, що дослідники застосо-
вують у використанні різну методологію, і тому 
концентрують увагу на різних аспектах [18, 
с. 161–162].

Важливе значення в системні взаємодії влади та 
суспільства відіграють соціальні комунікації, а саме 
комунікативна теорія суспільства. Її засновником 
вважається Юрген Габермас та Карл-Отто Апель. 
В історію філософії ХХ століття Ю. Габермас, ав-
тор теорії комунікативної дії, й К.-О. Апель, автор 
теорії комунікативного співтовариства, увійшли як 
творці нового критичного вчення філософії про сус-
пільство в 70‑х роках ХХ століття. Обидва мисли-
телі політичний процес інтерпретують в поняттєвих 
межах дискурсивної етики, а також розглядають 
комунікативне співтовариство, використовуючи 
прагматистський інструментарій для аналізу пе-
редумов й умов комунікації та дискурсу [17].

На думку Ю. Габермаса, соціальні конфлікти, 
що виникли в розвинених західних суспільствах 
в останні десятиріччя, істотно відрізняються від 
традиційних конфліктів, пов’язаних з розподі-
лом економічних благ. Вони формуються вже не 
в галузі матеріального відтворення; скоріш за все 
вони виникають у сферах культурного відтворен-
ня, соціальної інтеграції та соціалізації й розгор-
таються в доінституційних формах.

Західний процес раціоналізації, який став чин-
ником переходу від традиційного суспільства до 
модерного, висунув і нові проблеми легітимації 
політичного ладу. Державна як влада є відношен-
ням панування людей над людьми, що спирається 
на легітимне (тобто таке, що вважається легіти-
мним) насилля як на засіб. Визначну роль у роз-
витку теорій суспільства у західноєвропейській фі-
лософії відіграли новітні теорії постідустріалізму 
та поява інформаційного суспільства як сучасних 
дослідницьких підходів у контексті досліджен-
ня взаємовідносин влади та суспільства. Новітні 
концепції постіндустріалізму пов’язані з дослі-
дженнями Пітера Дракера та Мануеля Кастельса. 
Так, П. Дракер виділяє ознаки зрушень, що від-
буваються. До основних він відносить: перехід від 
індустріального господарства доекономічної сис-
теми, заснованої на знаннях та інформації; фор-
мування нової системи цінностей сучасної людини 
та трансформацію ідеї національної держави у бік 
глобальної економіки й глобального соціуму.

П. Дракер сучасну епоху визнає як епоху ра-
дикальних змін основ суспільного устрою, тран-
сформації суспільства в суспільство, засноване 
на знаннях. За концепцією П. Дракера прогрес 
співвідноситься із трьома етапами зміни ролі 
в суспільстві: перший етап пов’язаний із засто-
суванням знань для розроблення знарядь праці, 
технологій і організації промислового виробни-
цтва; другий — із застосуванням знань до процесів 
організованої трудової діяльності; третій (це су-
часний) — характеризується тим, що знання стає 
основною умовою виробництва та використання 
для виробництва знання. У сучасному суспільстві, 
як вважає П. Дракер, знання в його новому ро-
зумінні означає реальну корисну силу, засіб до-
сягнення соціальних і економічних результатів. 
Третю зміну ролі знання П. Дракер називає ре-
волюцією у сфері управління, оскільки «викори-
стання знань для пошуку найбільш ефективних 
способів застосування наявної інформації з метою 
одержання необхідних результатів — це, по суті, 
і є управління».

Фундаментальною позицією згідно концеп-
ції П. Дракера є те, що перехід до «суспільства, 
побудованого на знанні», суттєво змінює владну 
структуру суспільства — влада і контроль поступо-
во переходять від власників капіталу до тих, хто 
має знання та інформацію та володіє ефективними 
технологіями її використання.

Заслуговує на увагу концепція «сильної держа-
ви» Ф. Фукуями. У своїй концепції Ф. Фукуяма 
виходить з ідеї децентралізації влади. На думку 
вченого, це «послабляє силу її адміністративного 
впливу, але саме це і робить державну сильною» 
[26]. Саме така побудова сильної держави свідчить 
про її посилення через піднесення інституційного 
потенціалу громадянського суспільства.
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Важливим інструментом побудови сильної 
держави є розроблення своєрідної «позитивної 
матриці», яка перешкоджала б її послабленню. 
Зважаючи на це, переважна більшість вчених та 
дослідників акцентує сьогодні увагу на свободі, 
яка можлива лише завдяки обмеженому впливу 
держави. Це вказує на високий рівень самоорга-
нізації суспільства, здатного виробити відповід-
ну «позитивну матрицю», яка б обмежила тиск 
влади на суспільство, але зберігала при цьому 
її функцію щодо бюрократично-ієрархічної вер-
тикалі. Доцільність такої матриці визначається 
ефективністю запровадження двох механізмів 
побудови сильної влади, серед яких її обмежен-
ня — дія у чітко визначених правових стандар-
тах та посилення за рахунок створення ефектив-
ної державно-управлінської вертикалі. У такий 
спосіб це ставить питання про розроблення нових 
принципів контролю з боку влади як держави, 
оскільки сильною вважається не та держава, «яка 
все контролює, а та, яка за рахунок мінімального 
контролю досягає максимального результату».

Отже, саме взаємодія влади в особі державних 
органів з громадянами та інституціями грома-
дянського суспільства зможе забезпечити побу-
дову сильної держави. У кожному суспільстві є 
своя система відносин: економічних; соціальних; 
політичних; ідеологічних. Під громадянським 
суспільством сьогодні розуміють суспільство рів-
ноправних громадян з високим рівнем економіч-
ної, соціальної, політичної культури і моральних 
властивостей, яке спільно з державною утворює 
розвинені правові відносини.

В Україні однією з перших визначила понят-
тя «громадянське суспільство» Г. Щедрова. Вона 
ототожнює його зі сферою самовиявлення вільних 
громадян і добровільно сформованих асоціацій 
і організацій, обмежених відповідними законами 
від безпосереднього втручання та свавільної рег-
ламентації діяльності цих громадян і організацій 
з боку державної влади [27].

Таким чином, узагальнюючи доробки вчених, 
можна зробити висновок, що громадянське сус-
пільство — системна, яка складається з кількох 
частин. Це, по-перше, громадські організації (ін-
ститути), які виконують соціальні функції; по-дру-
ге, механізми взаємодії між суспільством і держав-
ною; по-третє, механізми контролю суспільства 
владних відносин. Структурними елементами цієї 
системи є організації (політичні партії, громадські 
об’єднання, асоціації) та різні об’єднання (профе-
сійні, творчі, спортивні, конфесійні тощо), що 
охоплюють усі сфери суспільного життя і є своє-
рідним регулятором свободи людини.

Метою інститутів громадянського суспільства є 
спільні дії, спрямовані на просування або захист 
власного і водночас колективного інтересу у за-
конослухняний та підзвітний суспільству спосіб.

Серед основоположних принципів взаємовідно-
син влади і особи, які отримали конституційне 
визнання, відповідальність держави перед осо-
бистістю займає особливе місце. З одного боку, 
це одна з найважливіших характеристик, одна 
з ознак правової держави. З іншого боку, відпові-
дальність держави перед особистістю є державно-
правовим втіленням вимог свободи і справедливо-
сті в реальній соціальній дійсності, відноситься до 
засадничих характеристик самого громадянського 
суспільства, є основою його нормального функціо-
нування в режимі демократії, свободи і соціальної 
справедливості.

Як вже зазначалося, громадянське суспільство 
позиціонується з правовою, демократичною дер-
жавою, тому слід погодитися з позицією Ю. Шем-
шученка, на думку якого громадянське суспіль-
ство «є базисом держави, ініціює в ній необхідні 
зміни» [28]. Правовою, соціальною та демократич-
ною державна може вважатися лише тоді, коли 
вона взаємодіє, співпрацює з громадянським сус-
пільством, відображає в цілях і напрямах суспіль-
ного розвитку реальні потреби й інтереси даного 
суспільства, його народу, його традиції і культу-
ру. Зрозумілим є той фактор, що людина з ви-
соким рівнем правової та політичної свідомості 
схильна вимагати належного рівня ефективності 
та легальності державної влади.

В залежності від наявного політичного режи-
му особистість може виступати більшою мірою 
суб’єктом або об’єктом влади. Бути суб’єктом вла-
ди, її свідомим провідником можливо лише в де-
мократичних суспільствах, де домінують права 
і свободи особи, наявні можливості для участі осо-
би у функціонуванні громадянського суспільства.

Реалізація зазначених можливостей залежа-
ти від самої особистості, її органічної потреби 
здійснювати свою політичну діяльність. Для цьо-
го потрібні не лише умови гармонійної взаємодії 
людини і влади, а й відповідна підготовка люди-
ни, формування якої відбувається завдяки про-
цесові політичної соціалізації особи — засвоєння 
індивідом демократичних стандартів поведінки, 
соціальних норм і традицій співжиття певного 
суспільства, що є для нього життєвим середо-
вищем. Засвоївши відповідні норми та цінності, 
особистості мають стати свідомими суб’єктами 
влади і в такий спосіб здатні забезпечувати по-
стійне вдосконалення владної діяльності в своїх 
інтересах.

Формами взаємодії влади і суспільства в умо-
вах формування громадянського суспільства мо-
жуть стати:

а) взаємна цілеспрямована дія держави на гро-
мадянське суспільство і громадянського суспіль-
ства на державну, при певних межах втручання 
в цілях ефективного і якісного виконання ними 
їх завдань і функцій;



48

// Теорія та історія державного управління //
// Електронне наукове видання «Публічне адміністрування  

та національна безпека» // № 4 (26), 2022

б) взаємодопомога держави і громадянсько-
го суспільства в правовій формі і за наявності 
справжнього правосуддя;

в) взаємний контроль держави і громадянсько-
го суспільства, зокрема силами правозахисних ор-
ганізацій, інституту Уповноваженого з прав лю-
дини тощо;

г) участь громадянського суспільства в здійс-
ненні державної влади шляхом впливу на неї че-
рез виборчу системну, засоби масової інформації, 
а також здійснення влади через органи місцевого 
самоврядування;

д) взаємна відповідальність громадянського су-
спільства і держави;

ж) співпраця громадянського суспільства і дер-
жави по адаптації до реальних умов різних форм 
власності, включаючи приватну власність на землю;

з) співпраця інститутів громадянського суспіль-
ства і державної влади у вирішенні внутрідержав-
них соціальних і культурних проблем: охоронна 
навколишнього природного середовища, розвиток 
науки, охоронна здоров’я, освіта, культура, тощо;

і) взаємодія громадянського суспільства і дер-
жави з міждержавною системною при вирішенні 
проблем глобального характеру.

При цьому, влада виступає складним за сутні-
стю і багатоманітним за формами вияву явищем 
суспільного життя та як відносно самостійний 
соціальний інститут має відношення як до гро-
мадянського суспільства, так і до держави. Соці-
альний інститут влади, за допомогою соціальних 
норм, правил, принципів і санкцій, що регулюють 
різні сфери суспільних відносин, здійснює свою 
організаційну, регулятивну, управлінську та ви-
ховну функцію як у просторі держави, так і в про-
сторі громадянського суспільства.

Отже ефективність взаємодії основних суб’єк-
тів суспільного розвитку залежить від того, як 
кожен із них виконує свою функцію, яка має бути 
вичерпною у контексті позитивного впливу на сту-
пінь ефективності.

Здійснення громадянського суспільства — 
це здійснення солідарності і взаємодоповнення 
спільноти в такий спосіб, щоб свобода членів цієї 
спільності досягалася в руслі загального блага. 
Причому, історичний досвід підтверджує, що сво-
бода як така може успішно розвиватися тільки 
в демократії, що рівень демократизму, досягнутий 
суспільством, визначає і ступінь свободи цього су-
спільства і його громадян.

Громадянське суспільство надає певну частинну 
влади громадянам, які не належать до державно-
урядового і економічного сектору управління, і та-
ким чином наділяє правом участі навіть найбідні-
ші верстви населення. Крім того, таке суспільство 
забезпечує громадянам політичну рівність, соці-
альну справедливість і можливості для їх саморе-
алізації, що служить способом демократії.

Через громадянську сферу принципи консти-
туційної демократії впроваджуються в повсякден-
не життя, тобто цінності демократії з’єднуються 
з поліпшенням стандартів життя людей і залучен-
ням їх до участі в прийнятті рішень (публічного 
адміністрування) по всіх життєво важливих для 
людини питань. Це, зокрема, стосується умов для 
знаходження рішень на місцевому рівні, проблеми 
якого прямо стосуються громадян.

Це означає, що громадянська сфера ні в яко-
му разі не повинна протиставлятися державі. На-
впаки, громадянське суспільство має взаємодіяти 
з державною через його структури, щоб державні 
установи могли сприяти дискурсу громадянського 
суспільства і доповнювали його вимоги можливос-
тями влади. Тому необхідна «незалежна», або су-
веренна державна влада. Ця «незалежність» поля-
гає в тому, що державна влада існує не тільки для 
політичної організації суспільства, а щоб встано-
вити організоване забезпечення свободи і звіль-
нення від приниження і порушень прав людини.

Таким чином, демократія і громадянське сус-
пільство нерозривно взаємопов’язані між собою: 
без демократії неможлива участь громадянського 
суспільства в публічному адмініструванні. Повно-
цінна демократія можлива тільки в тому випадку, 
якщо існує громадянське суспільство, здатне ви-
користовувати її як інструмент оновлення держа-
ви. З іншого боку, саме існування громадянського 
суспільства, що керується у своєму житті прави-
лами, встановленими державною, буде стабільним 
і продуктивним, якщо в розпорядженні громадян-
ського суспільства є демократія як вирішальний 
засіб його впливу на державну.

Цей зв’язок демократії з розвиненим грома-
дянським суспільством і виступає ключем до пу-
блічного адміністрування і поясненням того, чому 
в країнах, де держава не має в якості протидії собі 
сталого громадянського суспільства, демократія 
виявляється неефективною, а іноді навіть шкід-
ливою [20, с. 164].

Висновки з даного дослідження і перспективи 
подальших розвідок у даному напрямі. Формуван-
ня громадянського суспільства в умовах демокра-
тизації суспільного життя в нашій країні набуває 
соціальної значущості, оскільки саме воно здатне 
здійснювати посередництво між правлячою елітою 
і населенням, сприяти формуванню інтеграційних 
зв’язків в системі «держава — громадянин». Без 
суспільної підтримки держава не здатна в повній 
мірі проводити політичні та економічні реформи, 
навіть якщо їх мета — лібералізація політичних 
інститутів і розширення сфери ринкових відносин. 
Тільки правова держава може створювати грома-
дянське суспільство, а демократичне суспільство 
здатне підтримати розвиток правової держави. Дер-
жавна може сприяти становленню громадянського 
суспільства, а може і гальмувати його розвиток.
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Створення громадянського суспільства сприяє 
закріпленню стабілізаційного розвитку суспіль-
ства, створює умови для розвитку людини, захи-
сту її прав і свобод. Тому Україні ще належить 
пройти довгий і нелегкий шлях формування влас-
ного громадянського суспільства і відповідної 
йому демократичної, правової соціальної держави.

Детальний аналіз існуючих наукових підходів 
до досліджуваної проблеми дозволив запропону-
вати систематизовані визначення понять «сус-
пільство», «громадянське суспільство», «влада» 
тощо. Встановлено, що під інституціоналізацією 
громадянського суспільства варто розглядати про-
цес, за допомогою якого організації і процедури 
здобувають цінність і сталий характер (розвиток 
кількісних і якісних ознак у формуванні інститу-
тів, соціально-політична мобілізація та громадян-
ська участь в реалізації їх специфічних функцій, 
зокрема, поширення демократичних цінностей) 
і результат, коли соціальні дії стають упорядкова-
ними в соціально-структурні особливості (резуль-
татом процесу інституціоналізації є формування 
нових інститутів).

Формування громадянського суспільства, його 
взаємодія з владою має ґрунтуватися на принци-
пах справедливості, інтеграції та відповідальності, 

відкритості, гуманізму, зниження рівня нерів-
ності, політичного плюралізму, демократії, зба-
лансованості цілей і можливостей реалізації, 
оптимальному співвідношенні політичних та 
соціально-економічних відносин, вираженні гро-
мадянським суспільством власних інтересів не-
залежно від держави, забезпеченні провідного 
значення інституціоналізації в процесі реформ, 
з метою пом’якшення наслідків політичних змін, 
забезпечення громадської згоди та консенсусу 
у зв’язку з загрозою виникнення «замороженого 
конфлікту» на сході України. На основі вивчення 
наявного досвіду та специфіки розвитку україн-
ського суспільства з’ясовано чинники становлення 
громадянського суспільства, до яких відносяться: 
взаємодія демократичних інституцій, представни-
цтво інтересів, захист прав та свобод, політична 
участь, децентралізація. За умови кризи слід шу-
кати нові механізми захисту населення з метою 
конкурентноздатності і консолідації громадян-
ського суспільства, функціонування недержав-
них інститутів і організацій. Інституціоналізація 
громадянського суспільства формується у вигля-
ді цілісної системи, складовими якої є механізми 
регулювання інституціональних, інформаційно-
комунікаційні відносин в Україні.
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ЦИФРОВІ ІНСТРУМЕНТИ ПІДВИЩЕННЯ  
ЕФЕКТИВНОСТІ ПУБЛІЧНОГО УПРАВЛІННЯ

ЦИФРОВЫЕ ИНСТРУМЕНТЫ ПОВЫШЕНИЯ  
ЭФФЕКТИВНОСТИ ПУБЛИЧНОГО УПРАВЛЕНИЯ

DIGITAL TOOLS TO INCREASE THE EFFICIENCY  
OF PUBLIC ADMINISTRATION

Анотація. Стаття присвячена розкриттю необхідності упровадження «цифрових» технологій в усі сфери життя, у тому 
числі й в публічне управління, в сучасних умовах ефективності розвитку інформаційного суспільства, що стали нагаль-
ними в період воєнної агресії Російської Федерації проти України та повномасштабного вторгнення вйськ нашого північ-
ного сусіда на українську територію.

Зазначено, що одним із дієвих засобів підвищення якості публічного управління є цифровізація (диджиталізація) та 
її інструменти, яку слід розглядати з інструментальної точки зору, як механізм, що використовується для удосконалення 
публічного управління.

Описано, що запровадження електронного урядування в усі сфери життя українців є першочерговою задачею Мі-
ністерства цифрової трансформації України, концепція якого полягає в перетворенні держави на ефективний сервіс, що 
допомагає людині і саме завдяки цьому українці отримали застосунок «Дія».
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Виявлено, що Дія.Підпис є універсальним цифровим ключем у смартфоні, яким можна підписувати документи 
онлайн, забезпечуючи цілісність документів та ідентифікацію особи.

Зауважено, що після початку російського втогнення і після того, як велика кількість громадян України була вимушена поки-
нути свої домівки і свій бізнес, Мінцифрою було запроваджено новий функціонал, досягнутий шляхом співпраці з відповідними 
структурами інших країн, насамперед, європейських. А саме — документи, що розміщені на ньому, будуть доступними не лише 
в Україні, а й у Європі. При цьому під доступністю будуть розуміти не тільки можливість їх візуалізації для надання відповідним 
органам влади чи їх посадовим особам, а саме визнання їх з юридичної точки зору для здійснення й інших дій за кордоном.

Досліджено, що українська влада постійно працює над запуском нових реєстрів національних інформаційних ресур-
сів, розробляє та запускає нові адміністративні послуги та сервіси навіть в умовах війни. І якщо цифровізація (диджи-
талізація) публічного управління раніше почалося в розвинених країнах світу, то для нашої держави можна відзначити 
швидкі темпи його впровадження.

Ключові слова: цифровізація, державне управління, Мінцифра, інструменти цифровізації, застосунок Дія.

Аннотация. Статья посвящена раскрытию необходимости внедрения «цифровых» технологий во все сферы жизни, 
в том числе и в публичное управление, в современных условиях эффективности развития информационного общества, 
ставших неотложными в период военной агрессии Российской Федерации против Украины и полномасштабного втор-
жения войск нашего северного соседа на украинский территорию.

Отмечено, что одним из действенных средств повышения качества публичного управления является цифровизация 
(диджитализация) и ее инструменты, которые следует рассматривать с инструментальной точки зрения, как механизм, 
используемый для усовершенствования публичного управления.

Описано, что введение электронного управления во все сферы жизни украинцев является первоочередной задачей 
Министерства цифровой трансформации Украины, концепция которого заключается в превращении государства в эф-
фективный сервис, который помогает человеку и именно благодаря этому украинцы получили приложение «Дія».

Выявлено, что Дія.Подпис это универсальный цифровой ключ в смартфоне, которым можно подписывать документы 
онлайн, обеспечивая целостность документов и идентификацию личности.

Отмечено, что после начала российского вторжения и после того, как большое количество граждан Украины было 
вынуждено покинуть свои дома и свой бизнес, Минцифрой был введен новый функционал, достигнутый путем сотруд-
ничества с соответствующими структурами других стран, прежде всего европейских. А именно — документы, размещен-
ные на нем, будут доступны не только в Украине, но и в Европе. При этом под доступностью будут понимать не только 
возможность их визуализации для предоставления соответствующим органам власти или их должностным лицам, а 
именно признание их с юридической точки зрения для осуществления и других действий за границей.

Исследовано, что украинские власти постоянно работают над запуском новых реестров национальных информаци-
онных ресурсов, разрабатывают и запускают новые административные услуги и сервисы даже в условиях войны. И если 
цифровизация (диджитализация) публичного управления раньше началась в развитых странах мира, то для нашего 
государства можно отметить быстрые темпы ее внедрения.

Ключевые слова: цифровизация, государственное управление, Минцифра, инструменты цифровизации, приложе-
ние Дия.

Summary. The article is devoted to revealing the need to introduce «digital» technologies in all spheres of life, including 
public administration, in modern conditions of effective information society development, especially urgent during the Russian 
military aggression against Ukraine and full-scale invasion army of our northern neighbor’s on Ukrainian territory.

It is noted that one of the effective means of improving the quality of public administration is digitalization (digitalization) and 
its tools, which should be considered from an instrumental point of view as a mechanism used to improve public administration.

It is described that the introduction of e-government in all spheres of life of Ukrainians is a priority of the Ministry of Digital 
Transformation of Ukraine, whose concept is to transform the state into an effective service that helps people and thanks to this 
Ukrainians received the application «Diia».

It was found that «Diia.Signature» is a universal digital key in a smartphone that can sign documents online in a few clicks 
and is electronic data that ensures document integrity and identity.

It was noted that after the beginning of the Russian invasion and after a large number of Ukrainian citizens were forced to 
leave their homes and businesses, the Ministry introduced new functionality, achieved through cooperation with relevant struc-
tures of other countries, primarily European. Namely, the documents posted on it will be available not only in Ukraine but also in 
Europe. In this case, accessibility will be understood not only as the possibility of their visualization for the relevant authorities 
or their officials abroad to verify the person, but also their legal recognition for the implementation of other actions.

It is investigated that the Ukrainian government is constantly working on launching new registers of national information 
resources, developing and launching new administrative services and services even in times of war. And if the digitalization 
(digitalization) of public administration has previously begun in developed countries, then for our country we can note the rapid 
pace of its implementation.

Key words: Digitization, Public Administration, Mincifra, Digitization Tools, Application Action.
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Постановка проблеми. Забезпечення в сучас-
них умовах ефективності розвитку інформа-

ційного суспільства не може бути досягнуто без 
упровадження «цифрових» технологій в усіх сфе-
рах буття, у тому числі й в публічне управління. 
В публічному управлінні за це відповідаає така 
форма його інформаційного механізму, як елек-
тронне урядування (е-урядування, e-gov). Вже не 
для кого не секрет, що впровадження електронного 
урядування в діяльність органів публічної влади та 
в усі сфери суспільного життя України — це одна 
з найважливіших складових підвищення ефек-
тивності діяльності органів публічної влади та 
органів місцевого самоврядування, а також може 
дати позитивний поштовх на шляху підвищення 
якості життя українських громадян.

Одним із дієвих засобів підвищення якості 
публічного управління є цифровізація (диджи-
талізація) та її інструменти. Самі терміни «циф-
ровізація» («диджиталізація», «дигиталізація») 
походять від англійського «digitalization» і в пе-
рекладі означають «оцифровування», «цифрові-
зація», або ж «приведення в цифрову форму». 
В українському науковому середовищі та в управ-
лінській практиці частіше застосовується саме 
термін «цифровізація» — навіть створено Мініс-
терство, в назві якого є похідне від слова «цифро-
візація». В майбутньому, на нашу думку, цей тер-
мін позбудеться лапок та буде використовуватися 
як загальноприйнятний (так само, як інтернет, 
інформаційна мережа чи фейсбук).

Саме тому цифровізацію слід розглядати з ін-
струментальної точки зору, як механізм, що ви-
користовується для удосконалення публічного 
управління. Так само, як інформатизація слу-
гувала поштовхом до переходу від пересилання 
паперових документів при управлінні до обміну 
їх електронними версіями по електронній пошті, 
так і цифровізація буде слугувати інструментом 
заміщення електронних копій паперових докумен-
тів їх електронними оригіналами. В майбутньому 
це повинно призвести до появи нових «нішевих» 
продуктів (таких, як українська «Дія»). Підходи, 
програмне забезпечення та навички користувачів 
дадуть можливість розвивати суспільство в на-
прямку електронної демократії зумовить підви-
щення ефективності публічного управління, при-
зведе до економічного зростання України і, як 
наслідок, покращить життя пересічного грома-
дянина України з прицілом на стандарти життя 
провідних країн світу. Потенціал сучасних цифро-
вих технологій дозволяє припустити можливі на-
прямки їх використання в циклі результативного 
державного управління [1].

Аналіз останніх досліджень і публікацій. Засто-
сування методології системного підходу та викори-
стання різних інструментів електронного урядуван-
ня до цифровізації органів публічної влади, а також 

забезпечення відкритості діяльності цих органів та 
покращення взаємодії між цими органами та грома-
дянами і бізнесом розглядалися з точки зору різних 
аспектів державного управління, адже є міждис-
циплінарною по відношенню до різних механізмів 
державного управління та має відношення до різ-
них галузей управління. Різні аспекти цифровізації 
та інформаційно-аналітичної діяльності, електро-
нного урядування та електронної демократії, під-
вищення ефективності публічного управління та 
покращення відкритості влади розглядали провідні 
вітчизняні вчені Р. Войтович, Д. Дубов, М. Дурман, 
П. Клімушкін, І. Лопушинський, О. Нестеренко, 
А. Семенченко, О. Соснін, Ю. Сурмін та інші.

Мета статті. Метою статті є вивчення і науко
ве обґрунтування використання різноманітних ін-
струментів електронного урядування для покра-
щення взаємодії між органами публічної влади, 
громадянами та бізнесом, що є складовими ши-
рокого поняття «цифровізації».

Викладення основного матеріалу. Цифрові-
зація (диджиталізація) публічного управління 
і суспільства, в якому реалізується це управлін-
ня — нагальна задача сьогодення. Запроваджен-
ня електронного урядування в усі сфери життя 
українців є першочерговою задачею Міністерства 
цифрової трансформації України (далі — Мін-
цифра) — центрального органу виконавчої влади, 
який є головним органом у системі центральних 
органів виконавчої влади, що забезпечує форму-
вання та реалізацію державної політики у сфері 
електронного урядування. Цей орган центральної 
виконавчої влади пройшов через велику череду 
реорганізацій та реформувань від Державного 
агентства з питань науки, інновацій та інформа-
тизації України через Державне агентство з пи-
тань електронного урядування України і до свого 
теперішнього стану [2]. Діяльність Мінцифри ре-
гулюється відповідним Положенням, затвердже-
ним 2019 року [3]. Деталізація цих завдань по-
дана нижче, а саме як формування та реалізація 
державної політики:
	– у сферах цифровізації, цифрового розвитку, циф-
рової економіки, цифрових інновацій та техно-
логій, електронного урядування та електронної 
демократії, розвитку інформаційного суспільства;

	– у сфері впровадження електронного докумен-
тообігу;

	– у сфері розвитку цифрових навичок та цифрових 
прав громадян;

	– у сферах відкритих даних, публічних електро-
нних реєстрів, розвитку національних електро-
нних інформаційних ресурсів та інтероперабель-
ності, розвитку інфраструктури широкосмугового 
доступу до Інтернету та телекомунікацій, елек-
тронної комерції та бізнесу;

	– у сфері надання електронних та адміністратив-
них послуг;
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	– у сферах електронних довірчих послуг та елек-
тронної ідентифікації та інвестицій в ITінду-
стрію;

	– у сфері розвитку ІТ-індустрії;
	– у сфері розвитку та функціонування правового 
режиму Дія Сіті.
Концепція діяльності Мінцифри полягає в пе-

ретворенні держави на ефективний сервіс, що 
допомагає людині, а не заважає. Завдяки цьому 
українці отримали застосунок Дія: 11 цифрових 
документів, зокрема перший у світі офіційний 
цифровий паспорт, а також десятки необхідних 
адміністративних послуг. Гнучка структура проце-
су цифровізації давала можливість адаптуватися 
під будь-які потреби. Завдяки цьому Мінцифра 
змогла не тільки продовжити розробляти нові про-
дукти, а ще й стати повноцінною бойовою одини-
цею на цифровому фронті — від створення чатбота 
єВорог, що збирає інформацію про окупантів, до 
впровадження надважливих соціальних послуг 
для підтримки населення [4]. До таких послуг 
відноситься і реєстрація статусу безробітного та 
подача заяви на отримання допомоги по безробіт-
тю, і отримання статусу внутрішньопереміщеної 
особи, отримання міжнародного та внутрішнього 
сертифікату про вакцинацію від COVID‑19 тощо.

В даному дослідженні ми пропонуємо розгля-
нути низку цифрових інструментів та підходів 
до цифровізації процесів взаємодії між органами 
публічної влади, бізнес-структурами та громадя-
нами, у тому числі й тих, що стали нагальни-
ми в період воєнної агресії Російської Федерації 
проти України та повномасштабного вторгнення 
вйськ нашого північного сусіда на українську те-
риторію. До таких інструментів можна віднести:
	– портал та мобільний застосунок «Дія», на яких 
можна отримати доступ до великої кількості 
адміністративних послуг та інформації про себе, 
як про громадянина;

	– Дія.Підпис — універсальний цифровий ключ, 
що можна використовувати для юридичного 
підпису документів не тільки у «Дії»;

	– Дія.Бізнес — нішева структура «Дії», за допомо-
гою якої можна полегшити ведення бізнесу не 
тільки на території України, але й за кордоном;

	– цифрова підтримка процесів релокації промис-
лових підприємств, що допомагає швидко відно-
вити виробничу діяльність на нових територіях 
через платформу «Прозоро.Продажі»;

	– цифрова підтримка удосконалення процесів ви-
користання фінансових ресурсів на різних рівнях 
бюджету тощо.
Розглянемо ці та деякі інші інструменти більш 

детально.
Одним із головних напрямків роботи Мінцифри 

є розвиток та супроводження порталу державних 
послуг «Дія» [5], який дозволяє отримати всі по-
слуги онлайн: швидко, зручно та людяно, а також 

створення та супроводження мобільного додатку 
для популярних операційних систем «Дія» — за-
стосунку, в якому усі потрібні документи знахо-
дяться у смартфоні і можуть бути верифіковані 
звідти по QR-коду або через процедуру «шерингу».

Більшість послуг на порталі та в мобільному 
застосунку реалізуються через кабінет громадяни-
на — виокремлене місце, де кожен може знайти 
інформацію про себе та свій бізнес, власну неру-
хомість, земельні ділянки, транспорт, отримати 
доступ до іншої інформації, що міститься в наці-
ональних реєстрах інформаційних ресурсів, отри-
мати необхідні адміністративні послуги в електро-
нному вигляді тощо [6]. Крім того, через кабінет 
громадянина реалізується зворотний зв’язок, на-
приклад, повідомлення про результат запиту е-по-
слуги або запрошення на вибори від держави чи 
надаються електронні консультації зі суспільно 
важливих питань.

Як і портал, застосунок «Дія» є інструментом 
доступу до всіх послуг та реєстрів, суттєво полег-
шуючи життя громадянам, даючи їм можливість 
отримати необхідні послуги та документи у циф-
ровому вигляді, без контакту з чиновниками та 
без черг. Мінцифри регулярно оновлює і функці-
онал застосунку, і функціонал порталу, причому 
(як в більшості таких випадків), функціонал пор-
талу більш «просунутий», ніж функціонал засто-
сунку. Однак, після початку воєнної агресії Росій-
ської Федерації проти України та масової міграції 
громадян України в місця, на яких не проходять 
бойові дії, саме в мобільному застосунку спершу 
з’явився документ, що поєднував у собі інформа-
цію з паспорту та РНОКПП (ідентифікаційного 
коду), яким могли скористатися громадяни, що 
втратили свої офіційні документи.

Формування та реалізація послуг, документів 
та точок доступу до реєстрів починається з ана-
лізу запитів на них у громадян України та під-
приємців. Потім вивчається нормативно-правова 
та технічна можливість реалізації послуг. Після 
чого готується технічне завдання на послуги, вони 
реалізуються засобами сучасних інформаційних 
технологій, і, після тестування на порталі та 
у мобільному застосунку, виводяться «в широкий 
світ». Ми самі є членами спільноти «Дія» і тес-
туємо більшість послуг у мобільному застосунку 
та на порталі.

На сьогодні хотілося б зупинитися на такому 
інструменті цифрового життя України, як Дія.
Підпис, а також розглянути його застосування 
в деяких випадках — для пересічного громадяни-
на та представника бізнес-середовища.

Дія.Підпис — це універсальний цифровий ключ 
у смартфоні, яким можна підписувати документи 
онлайн за кілька кліків. Електронний ключ — 
це електронні дані, які забезпечують цілісність 
документів та ідентифікують особу. Електронний 
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підпис може зберігатися у вигляді MobileID, під-
пису на ID картці, підпису на «токені» чи захи-
щеному носії інформації. Використання цього 
цифрового інструменту регламентується двома 
законодавчо-нормативними актами — законами 
України «Про електронні документи та електро-
нний документообіг» та «Про електронні довірчі 
послуги».

Дія.Підпис — кваліфікований електронний під-
пис, який можна використовувати для підписання 
документів у застосунку «Дія» та онлайн — на 
державному порталі «Дія». Його можна отримати, 
якщо у громадянина є ID картка або біометрич-
ний закордонний паспорт, зареєстрований у за-
стосунку Дія. Термін Дія.Підпису — один рік або 
до моменту його видалення. Створення Дія.Під-
пису — безоплатна послуга. За допомогою елек-
тронного підпису можна підписувати електронні 
документи, користуватися електронними послуга-
ми, реєструватися на державних порталах тощо. 
Документи з цим підписом мають таку саму юри-
дичну силу, як і документи, підписані власноруч.

З травня 2022 року в застосунку «Дія» з’явиться 
документ, який замінить 374 види ліцензій, серти-
фікатів, висновків і посвідчень — еДекларація [7]. 
Цей документ буде генеруватися автоматично і не 
буде розглядатися чиновниками, тому до роботи 
можна буде приступити негайно. Послуга реалізо-
вана Мінцифри спільно з Мінекономіки та Офісом 
ефективного регулювання BRDO. Для отримання 
відповідного дозвільного документу необхідно в ка-
бінеті громадянина заповнити анкету і підтвердити 
її достовірність електронним підписом. Подача цієї 
анкети буде одночасно вважатися заявою на отри-
мання відповідного дозвільного документу.

Ще одним напрямком використання порта-
лу «Дія» та його інструменту «Дія.Підпис» буде 
можливість підписати документ у суд або взяти 
участь у судовому засіданні. Відтепер українці, 
які вимушено покинули свою домівку чи перебу-
вають на окупованій території і не мають можли-
вості підписувати документи вручну або КЕПом, 
щоб подати їх до суду, можуть це зробити з Дія.
Підпис. За допомогою цього цифрового інстру-
менту можна отримати доступ до правосуддя, 
зареєструвавшись в Електронному суді, автори-
зуватися в підсистемі відеоконференцзв’язку та 
взяти участь у судовому засіданні онлайн, навіть 
перебуваючи за кордоном [8].

Починаючи з весни 2022 року, після початку 
російського втогнення і після того, як велика кіль-
кість громадян України була вимушена покинути 
свої домівки і свій бізнес, Мінцифра запроваджує 
новий функціонал, досягнутий шляхом співпраці 
з відповідними структурами інших країн, насам-
перед, європейських. Тепер єдиний державний 
портал адміністративних послуг «Дія» вийшов 
на новий рівень користування — документи, 

розміщені на ньому будуть доступними не лише 
в Україні, а й у Європі. При цьому під доступні-
стю будуть розуміти не тільки можливість їх ві-
зуалізації для надання відповідним органам влади 
чи їх посадовим особам за кордоном для перевірки 
особи, а саме визнання їх з юридичної точки зору 
для здійснення й інших дій.

І якщо українці — і пересічні громадяни, 
і представники бізнесу вже сформували велику 
кількість електронних документів та отримали 
велику кількість інших адміністративних послуг 
через портал «Дія», то європейські країни (насам-
перед, представники органів публічної влади та 
бізнес-спільнот) хочуть перейняти наш передовий 
досвід у цій сфері. Такі пропозиції вже вислов-
лювали представники Болгарії, Молдови та Сло-
ваччини. Проте найдалі пішла у цьому напрям-
ку Польща. Якщо у попередніх країнах тільки 
готуються закони, які дозволять використання 
е-документів, що розміщені на порталі «Дія», то 
у Польщі 17 травня 2022 року відкрито офлайн 
представництво «Дія.Бізнес», яке поєднує в собі 
функції ЦНАП як для бізнесу, так і для пересіч-
них громадян.

Це представництво відкрили разом Міністер-
ство цифрової трансформації України, Міністер-
ство економічного розвитку та технологій Польщі, 
Польська агенція інвестицій та торгівлі, Поль-
ський Офіс Урядового уповноваженого з питань 
кібербезпеки за підтримки компанії Mastercard [9]

Від 18 травня 2022 року кожен українець 
у Польщі зможе безоплатно отримати в центрі 
Дія.Бізнес не тільки послуги, які надаються в зви-
чайному Центрі надання адміністративних послуг 
на території України, але й фахові консультації 
щодо ведення бізнесу, перебування, проживання 
та працевлаштування на території Польщі, а саме:
	– найкращих практик ведення бізнесу в Європі 
загалом;

	– податкового навантаження;
	– спрощеної реєстраційної системи;
	– ресурсів підтримки бізнесу та інше;
	– консультації щодо отримання статусу біженця 
або інших правових підстав перебування на те-
риторії Польщі;

	– консультації щодо житла та проживання в Поль-
щі, екстрені контакти та ресурси підтримки з 
робочими місцями у Польщі тощо.
Таким чином, цей центр Дія.Бізнес буде пра-

цювати не тільки для українців, але й просувати 
кращі українські практики організації процесів 
електронного урядування та нашого бачення роз-
витку цифрового суспільства серед інших країн. 
Крім того, на сьогодні вже започатковано робо-
ту з європейськими партнерами для розробки 
Європейського гаманця цифрової ідентифікації 
(European Digital Identity Wallet) та адаптації цієї 
системи з порталом «Дія».
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Як ми згадували вище, з початком повномасш-
табного вторгнення Росії в Україну та початком 
війни під удар попала велика кількість підпри-
ємств різного розміру — від великих бюджетоутво-
рюючих для міст до маленьких, на яких працюва-
ло 5–10 робітників, включаючи адміністративний 
персонал. Вони були змушені зупинити виробни-
цтво з різних причин — від повного руйнування 
виробничих та складських приміщень і обладнан-
ня (внаслідок бомбардувань, ракетних обстрілів 
та пожеж, спричинених цими діями), руйнування 
допоміжної інфраструктури (транспортне сполу-
чення, водопровід, водовідведення, електроенергія 
тощо) до відтоку кваліфікованих кадрів в інші ре-
гіони України або за кордон (що пов’язане з ева-
куацією жінок з дітьми в безпечні місця, подалі 
від бойових дій та руйнувань).

За даними НБУ, наприкінці квітня найбільше 
підприємств працювало у сільському господарстві 
(внаслідок необхідність проводити посівну кам-
панію або продовжувати цикл вирощування сіль-
ськогосподарської продукції, який почався до пов-
номасштабного вторгнення), також відновлювали 
роботу транспорт та переробна промисловість (внас-
лідок відновлення транспортної інфраструктури та 
з причин, схожих з сільським господарством). Най-
складніша ситуація спостерігається у будівництві та 
видобувній промисловості, значно нижче довоєнно-
го рівня залишається завантаженість торгівлі [10].

Саме тому за умови продовження військо-
вих дій виникає нагальна необхідність у перемі-
щенні (релокації) промислових, логістичних та 
торгівельних потужностей у місця, де ці дії не 
ведуться, з метою продовження виробничої діяль-
ності цих підприємств та стимулювання економі-
ки в цей нелегкий час. І якщо інфраструктурні 
об’єкти транспортної і логістичної сфери (дороги, 
мости, залізницю, порти) перевести в інші регіони 
України важко, то власники промислових підпри-
ємств почали їх переміщувати самостійно вже че-
рез тиждень-два після початку бойових дій. Потім 
до цього процесу долучилася держава.

Для підтримки релокації в Україні запуще-
но державну програму з релокації українських 
виробництв. Українські підприємства, які зна-
ходяться у зоні активних бойових дій, можуть 
отримати державну допомогу в переміщенні своїх 
потужностей на західну Україну.

Для полегшення цих процесів було удоскона-
лено нормативно-правову базу шляхом внесення 
змін до відповідних рішень Уряду щодо безоплат-
ного перевезення майна вітчизняних підприємств 
[11] та невідкладних заходів з переміщення укра-
їнський компаній на безпечні території [12]. Се-
ред пунктів плану передбачається розробка циф-
рової карти вільних виробничих площ (greenfield/
brownfield), які можуть використовуватися пере-
міщеними підприємствами.

Українські IT-компанії «e-Docs» та «Е-Tender» 
долучились до ініціативи «Прозоро.Продажі», ре-
алізувавши на базі власних програмних продуктів 
єдине онлайн-рішення, що дозволяє бізнесу пода-
вати заявки на переїзд, а органам державної вла-
ди контролювати статус та маршрут їх виконання 
[13]. Для реалізації проекту з релокації світовий 
вендор Microsoft Corporation надав у користуван-
ня хмарні сервіси в рамках загальної програми 
підтримки державних органів та бізнесу. Це доз-
волило забезпечити інфраструктуру рішення для 
автоматизації процесів релокації українських під-
приємств.

Ця платформа продовжує розширювати співп-
рацю в межах напрямків G2B та B2B, адже до неї 
залучаються як органи влади (міністерства, ОВА/
ВЦА, регіональні відділення Фонду держмайна 
України, «UkraineInvest» тощо), так і представ-
ники бізнесу, що мають приміщення, обладнання 
або інші ресурси, які допоможуть великим і ма-
леньким підприємствам продовжували працювати 
(як державні підприємства, такі як «Укрзалізни-
ця» та «Укрпошта», так і приватні — що можуть 
сприяти релокації).

Цими ресурсами може бути нерухомість, також 
скоро стануть доступними для розміщення оголо-
шення з транспортом, послугами чи допомогою 
з переміщенням. Кожен, хто публікує інформа-
цію про приміщення, має можливість здати його 
в оренду як безкоштовно, так і на комерційній 
основі. Жодних підстав у відмові щодо перемі-
щення немає. Є першочерговість розгляду заявки, 
можливість демонтажу, наявність локації з необ-
хідними умовами для роботи в регіонах, що при-
ймають та черговість перевезення.

Процедура роботи електронної платформи така:
1. Зареєструватися і заповнити заявку в особи-

стому кабінеті через один з електронних майдан-
чиків, що опрацьовує запити бізнесу

2. Менеджер майданчику допоможе з організа-
ційними запитаннями

3. Мінекономіки розглядає в системі заявку 
компанії і залучає виконавців (УЗ, Укрпошта, 
ОВА/ВЦА), які допомагають з переміщенням ком-
панії у безпечніші регіони України.

4. Відстежувати статус розгляду заявки можна 
через особистий кабінет на електронному майдан-
чику.

Таким чином, створення єдиного інформаційно-
го ресурсу (е-платформи) дає змогу оптимізувати 
процес управління процесом релокації та в режи-
мі реального часу спостерігати за кожним етапом 
процесу, визначати «вузькі» місця, залучати до 
вирішення проблем всіх зацікавлених осіб, нада-
вати реальні позитивні «кейси» релокації для їх 
масштабування у відповідному бізнес-середовищі.

Станом на 5 травня 2022 року 300 підприємств, 
які були переміщені з зони бойових дій, вже 
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працюють, ще 122 заявки на переміщення «пе-
редані на транспортування». За даними Міністер-
ства економіки, найбільш активними учасниками 
програми є переробна промисловість, оптова тор-
гівля, легка промисловість, виробництво машин 
та устаткування, будівельні компанії та виробни-
ки пластмас [14]. Всі послуги для представників 
бізнесу — безкоштовні.

Отже, запровадження сучасних інформаційних 
підходів до такого важкого процесу, як релокація, 
показує її важливість для економіки та розуміння 
цього урядовими структурами. Саме тому прово-
диться активна рекламна кампанія процесу релока-
ції та до диджиталізації цього процесу залучаються 
все більше урядових органів та бізнес-структур.

Ще одним важливим напрямком цифровізації 
процесів публічного управління є скорочення де-
фіциту загальнодержавного управління і знижен-
ня темпів приросту державного боргу, передба-
чуваність та послідовність фіскальної політики, 
раціональне використання ресурсів із одночасним 
підвищенням ефективності їх використання, су-
проводжуватимуться заходами протидії багатьом 
зовнішнім та внутрішнім загрозам дестабілізації.

І тут ми маємо суттєвий прогрес у запрова-
дженні реформ. У цьому доволі сильно Україні 
допомагають проєкти міжнародної технічної до-
помоги, наприклад, EU4PFM — Програма Євро-
пейського Союзу (ЄС) з підтримки управління дер-
жавними фінансами в Україні [15]. Як зауважила 
керівник Програми Юргіта Домейкієне, питання 
оптимальної та ефективної організації роботи дер-
жавних інституцій є особливо актуальним наразі. 
При цьому Перший заступник міністра фінансів 
Денис Улютін зазначив, що підтримка з боку 
Європейського Союзу є чіткою віхою у побудові 
економічно розвиненої та демократичної держави. 
Так, було розроблено «Стратегію реформування 
системи управління державними фінансами на 
2021–2025 роки» та «Стратегію здійснення циф-
рового розвитку, цифрових трансформацій і циф-
ровізації Системи управління державними фінан-
сами до 2025 року».

Зусилля у податковій сфері були спрямовані 
на покращення цифрових послуг для платників 
податків та посилення ефективності діяльності 
Державної податкової служби, зокрема щодо 
впровадження системи управління ризиками, гар-
монізації вітчизняного законодавства з законодав-
ством ЄС, удосконалення нормативного забезпе-
чення та пошук ІТ рішень, широка комунікаційна 
підтримка процесу, що впроваджується відповідно 
до Угоди про Асоціацію України та ЕС. Також 
завершено роботу над Концепцією модернізації 
ІТ інфраструктури, спрямованою, перш за все, на 
впровадження кращих ІТ рішень і програмного 
забезпечення аудиторських установ ЄС в держав-
ні аудиторські структури України для посилення 

наглядової функції держави у системі управління 
державними фінансами України.

Українська влада працює над імплементацією 
таких підходів у своїх програмних та стратегічних 
документах. Так, Стратегію цифровізації системи 
управління державними фінансами було схвалено 
у листопаді 2021 року, а Стратегію управління дер-
жавними фінансами на 2021–2025 рр. з відповід-
ним їй планом заходів — у грудні 2021 року [16]. 
Останнім документом, наприклад, передбачається 
побудова сучасної, стійкої та ефективної системи 
управління державними фінансами, спрямованої 
на забезпечення збереження фінансової стабільнос-
ті держави та створення умов для сталого зростан-
ня соціально-інклюзивної економіки через підви-
щення результативності мобілізації та витрачання 
державних коштів. Результатом її реалізації по-
винна стати більш ефективна система управління 
державними фінансами, яка разом з реформованою 
системою державного управління сприятиме ста-
лому соціально-економічному розвитку держави, 
конкурентоспроможності економіки та динамічній 
інтеграції України в міжнародні ринки, зокрема 
в спільний ринок держав — членів ЄС.

Ці документи дають чітке уявлення нашим 
партнерам як всередині країни, так і за її межа-
ми, про цілі та необхідні перетворення у сфері 
управління державними фінансами і дозволяють 
налагодити ефективну співпрацю. А це що є важ-
ливою передумовою для започаткування програм 
бюджетної підтримки ЄС не тільки для сфери 
управління державними фінансами, але й для ба-
гатьох інших сфер економіки та управління.

І наприкінці хотілось би зупинитися на та та-
кому цікавому інструменті електронного уряду-
вання, що показав свою дієвість та ефективністьв 
останні місяці, як єОпитування. Цей інструмент є 
переходом до електронної демократії і реалізовано 
на платвормі «Дія». Вперше його було представ-
лено на Дія Саміті на початку 2022 року, а вже 
тепер ми бачимо, що він набирає популярність.

Фактично, еОпитування — це одна з форм елек-
тронних петицій, тільки ініціатором опитування 
виступають не пересічні громадяни України або 
представники бізнес-середовища, а органи публіч-
ної влади. Це унікальний інструмент комуніка-
ції між державою та громадянами, що підвищує 
ефективність цієї взаємодії та спрямований не 
тільки на визначення громадської думки з того 
чи іншого питання, але й дає можливість швидко, 
просто та зручно впливати на рішення влади.

Результати опитування оприлюднив міністр 
цифрової трансформації Михайло Федоров [17]. 
Так, в опитуванні взяли участь 1,7 млн. осіб, 
а саме голосування показало, що:
	– 59% — вважають, що всі громадяни, які відпові-
дають вимогам закону, можуть мати пістолет та 
вільно носити його з собою в громадських місцях;
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	– 22% — зазначають, що пістолети категорично не 
повинні бути в обігу серед цивільного населення;

	– 19% — відзначили, що пістолети можуть мати 
всі громадяни, які відповідають закону, та вико-
ристовувати їх тільки в тирах чи на стрільбищах. 
У такому разі носити зброю з собою заборонено.
Будь-який орган публічної влади може зверну-

тися в Мінцифру з ініціативою провести опитуван-
ня серед користувачів Дії. На сьогодні 17,5 млн. 
українців є активними користувачами застосун-
ку — фактично, кожен кожен другий дорослий 
житель країни. Отже, держорган отримує офіційні 
результати голосування з позицією частини укра-
їнців. еОпитування в рази спрощує процес опи-
тувань — 0 паперу і витрат, пару хвилин і голос 
врахований

Висновки. Отже, саме електронне урядування 
(його цифрові інструменти та інноваційні підхо-
ди) здатне вивести взаємодію органів публічної 
влади (органів державної влади, їх територіаль-
них підрозділів та органів місцевого самовряду-
вання) з представниками бізнесу та мешканцями 
відповідних областей та територіальних громади 
на новий рівень. Крім того, е-урядування забезпе-
чує прозорість ухвалення управлінських рішень, 
підвищує їх якість та ефективність, а також мі-
німізує контакт отримувачів та надавачів адміні-
стративних послуг при їх здійсненні.

Українська влада постійно працює над за-
пуском нових реєстрів національних інформа

ційних ресурсів, розробляє та запускає нові ад-
міністративні послуги та сервіси навіть в умовах 
війни. І якщо цифровізація (диджиталізація) пу-
блічного управління раніше почалося в розвине-
них країнах світу, то для нашої держави можна 
відзначити швидкі темпи його впровадження. 
Як бачимо, в деяких сферах електронного уря-
дування та побудови цифрового інформаційного 
суспільства наша країна займає лідерські позиції. 
І ми готові ділитися набутим досвідом із європей-
ськими колегами, щоб зробити внесок у розбудову 
спільного цифрового майбутнього з Європейським 
Союзом. Це означає, що незабаром управлінські 
процеси, процедури надання адміністративних по-
слуг в електронного вигляді і сама концепція пор-
талу «Дія» вийде на європейський рівень і будуть 
слугувати покращенню життя громадян України 
та громадян країн ЄС.

Українська влада, бізнес та громадяни заці-
кавлені у дальшій інтеграції наших електронних 
реєстрів та цифрових сервісів і документів з від-
повідними реєстрами та системами європейських 
країн. Це дозволить запровадити єдиний цифро-
вий простір та перейти до цифрового суспільства 
з ефективним публічним управлінням, «прозори-
ми» управлінськими процесами у національно-
му, транскордонному та міжнародному вимірі, 
а також покращити взаємовідносини між орга-
нами публічної влади, представниками бізнес-
середовища та громадянами.
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