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УДОСКОНАЛЕННЯ СИСТЕМИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 

БЕЗПЕКОЮ НА ПІДПРИЄМСТВІ 

СОВЕРШЕНСТВОВАНИЕ СИСТЕМЫ УПРАВЛЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ НА ПРЕДПРИЯТИИ 
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IMPROVEMENT OF THE INFORMATION SECURITY 

MANAGEMENT SYSTEM IN ENTERPRISE 

 

Анотація: Стаття присвячена аналізу сутності системи 

управління інформаційною безпекою, її проблем та загроз, і як наслідок, 

визначенню пріоритетних шляхів удосконалення системи управління 

інформаційною безпекою на підприємстві. 

Ключові слова: інформаційна безпека, система управління 

інформаційною безпекою, загрози системі управління інформаційною 

безпекою, шляхи удосконалення інформаційної безпеки. 

 

Аннотация: Статья посвящена анализу сущности системы 

управления информационной безопасностью, ее проблем и угроз, и как 

следствие, определение приоритетных путей совершенствования 

системы управления информационной безопасностью на предприятии. 

Ключевые слова: информационная безопасность, система 

управления информационной безопасностью, угрозы системы управления 

информационной безопасностью, пути совершенствования 

информационной безопасности. 

 

Summary: The article is devoted to the analysis of the essence of the 

information security management system, its problems and threats, and as a 

consequence, the identification of priority ways to improve the information 

security management system at the enterprise. 

Key words: information security, information security management 

system, threats of information security management system, ways of improving 

information security. 

 

Постановка проблеми. В сучасних економічних умовах інформація 

є найбільш цінним ресурсом відповідно до всіх напрямів діяльності 

підприємства, а визначення ефективних шляхів удосконалення системи 
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управління інформаційною безпекою підприємств стає все більш 

значущим і складнішим завданням для керівництва. Система управління 

інформаційною безпекою є однією зі складових частин управління 

економічною безпекою, яка формує систему захищеності всього 

підприємства. 

Аналіз останніх досліджень і публікацій. Дослідженню 

проблематиці удосконалення системи управління інформаційною 

безпекою присвячені праці таких науковців, як: І. Анікін, С. Кавун, І. 

Конєєв, Л. Донець, Ю. Романова та інші [10; 12; 13; 14; 15]. Однак, не 

дивлячись на велику кількість наукових публікацій, єдиного алгоритму 

щодо удосконалення системи управління не було представлено. 

Формулювання цілей статті. Метою написання статті є аналіз 

сутності системи управління інформаційною безпекою, обґрунтування 

пріоритету створення та удосконалення системи управління 

інформаційною безпекою на підприємстві. 

Виклад основного матеріалу. Науковці ідентифікують поняття 

інформаційної безпеки по-різному, основні визначення наведені в табл. 1. 

Таблиця 1 

Визначення дефініції «інформаційна безпека»  

[складено автором на основі джерел 10; 12; 13; 14; 15] 

Науковець Визначення 

Кавун С.В. Інформаційна безпека – це стан захищеності інформаційного 

середовища, що являє  собою діяльність щодо запобігання витоку 

інформації, що захищається, несанкціонованих і ненавмисних впливів на 

інформацію, що захищається. 

Конєєв І.Р. Інформаційна безпека – це такий стан захищеності життєво важливих 

інтересів особи, суспільства і держави, при якому зводиться до мінімуму 

заподіяння шкоди через неповноту, несвоєчасність і недостовірність 

інформації. 

Донець Л.І. Інформаційна безпека – це стан захищеності потреб інформації 

особистістю, суспільством і державою 

Анікін І.В. Інформаційна безпека – це складова інформаційної політики держави 

Романова 

Ю.Д. 

Інформаційна безпека – це стан захищеності систем обробки і зберігання 

даних, при якому забезпечено конфіденційність, доступність і цілісність 

інформації 
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Ми пропонуємо трактувати інформаційну безпеку як стан 

інформації, інформаційних систем і ресурсів, за якого інформаційні дані 

захищаються від витоку, знищення, підробки, крадіжки тощо. Для 

забезпечення стану захищеності необхідним є комплекс правових, 

технічних і організаційних заходів, що спрямовані на запобігання 

неправомірних дій з інформацією. 

Систему управління інформаційною безпекою розуміють як частину 

загальної системи управління, базою якої є аналіз ризиків, а призначенням 

– створення, реалізація, контроль та вдосконалення заходів у сфері 

інформаційної безпеки [11]. 

Задля реалізації ефективної політики забезпечення інформаційної 

безпеки необхідне досягнення таких основних цілей: 

1) захищеність інформації (конфіденційність та унеможливлення 

доступу сторонніх осіб); 

2) цілісність (захист від спотворення інформації у будь-якому її 

вигляді); 

3) доступність (забезпечення доступу до інформації зацікавлених осіб). 

Основними проблемами, які постають перед підприємством у сфері 

інформаційної безпеки, можна зазначити наступні: 

 підтримка інформаційної безпеки; 

 зовнішні та внутрішні канали витоку інформації; 

 грошові втрати від інформаційних інцидентів; 

 атаки на конфіденційну інформацію; 

 недосконалість програмного забезпечення підприємств; 

 персональні мобільні пристрої, що мають доступ до акаунтів з 

конфіденційною та персональною інформацією. 

Проблематика інформаційної безпеки підприємств викликана дією 

загроз, які за природою виникнення поділяються на внутрішні та зовнішні 

(Рис. 1). 
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Рис. 1. Джерела внутрішніх та зовнішніх загроз інформаційній безпеці підприємства 

[складено автором на основі джерел 14; 15] 

 

Враховуючи зазначене вище, представимо систему інформаційної 

безпеки як процес управління ризиками та небезпеками і зобразимо у 

вигляді моделі управління ризиками (Рис. 2). 

 

Рис. 2. Модель управління ризиками для системи інформаційної безпеки  

[складено автором на основі джерел 9; 10; 11] 

Джерела зовнішніх загроз: 
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Важливим фактором у процесі боротьби з проблемами та ризиками є 

визначення організаційної структури системи управління інформаційною 

безпекою підприємства. Вона включає систему правових, технічних та 

організаційних засобів, що забезпечують нормалізацію діяльності у сфері 

безпеки [9].  

Організаційна структура системи управління базується на основі 

розмежування функціональних повноважень між підрозділами 

підприємства. В залежності від розміру та статусу підприємства 

основними суб’єктами організаційної структури управління 

інформаційною безпекою можуть бути [13, с. 747]: 

 генеральний директор; 

 начальник департаменту безпеки; 

 директори територіальних підрозділів; 

 відділ інформаційної безпеки; 

 аутсорсингові компанії; 

 співробітники тощо. 

Незважаючи на різноманіття суб’єктів, основним є відділ 

інформаційної безпеки – підрозділ, що приймає безпосередню участь в 

організації і відповідає за забезпечення інформаційної безпеки в рамках 

своїх повноважень. Співробітники цього відділу згідно функціональних 

обов’язків виконують наступні роботи у сфері інформаційної безпеки: 

 розробка проектів і реалізація стратегій забезпечення 

інформаційної безпеки; 

 визначення вимог до бізнес-проектів, засобів їх реалізації та 

автоматизації; 

 розробка внутрішньої нормативної бази; 

 координація діяльності підрозділів з урахуванням певних 

пріоритетних напрямів розвитку інформаційної безпеки; 
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 формулювання і обґрунтування пропозицій до проекту бюджету 

або фінансового плану підприємства; 

 робота по виявленню та оцінці загроз, аналіз ризиків і підтримка їх 

в актуальному стані; 

 розрахунок результатів оцінки ризиків для керівництва, а також 

пропозиції шляхів і засобів обробки ризиків з урахуванням їх 

ефективності; 

 розробка пропозицій по удосконаленню механізмів забезпечення 

інформаційної безпеки та контроль реалізації вимог до 

інформаційної безпеки; 

 розслідування за фактами інцидентів; 

 контроль виконання вимог щодо процесу управління доступом до 

інформаційних систем і ресурсів користувачів, штатного 

персоналу, впровадження і підтримки систем [11; 14, с. 29-30]. 

Формуючи і удосконалюючи організаційну структуру системи 

управління інформаційною безпекою, важливим є дотримання певних 

правил і принципів: 

- законність – функціонування у відповідності до законодавства, 

стандартів, положень, керівних документів, а також локальних 

нормативних документів (основними у сфері інформаційної безпеки є 

Закони України «Про інформацію», «Про захист інформації в 

інформаційно-телекомунікаційних системах», «Про телекомунікації», 

«Про захист персональних даних», а також Постанови Кабінету 

Міністрів України «Про охорону держсекретів і інформації с 

обмеженим доступом, що є власністю держави», «Про забезпечення 

режиму секретності при обробці інформації з обмеженим доступом в 

автоматизованих системах», «Про деякі питання захисту інформації, 

охорона якої забезпечується державою», «Про затвердження Порядку 

підключення до глобальних мереж передачі даних») [1-8];  
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- централізація – функціонування за єдиними функціональними, 

організаційними та методичними принципами; 

- безперервність – безперервний процес, що складається з етапів 

планування, впровадження, оцінки ефективності, покращення 

контролю, приведення можливих ризиків до прийнятного рівня. 

Алгоритм удосконалення системи управління інформаційною 

безпекою на підприємстві, базуючись на дослідженнях науковців і на 

стандартах практики, характеризується низкою ознак: 

1) Управління в масштабі всього підприємства – охоплення всіх його 

горизонтальних, вертикальних, а також кросфункціональних 

оргструктур. 

2) Відповідальність керівництва – усвідомлення та підзвітність у сфері 

інформаційної безпеки перед контрагентами. Керівники беруть участь 

у процесах управління інформаційною безпекою, здійснюють 

фінансову підтримку, контроль, а також несуть відповідальність за 

ризики і небезпеки. 

3) Інформаційна безпека розглядається як обов’язкова бізнес-вимога, що 

впливає на реалізацію цілей, тактичних завдань, планів, політик і 

вимог регуляторів. Співробітники підприємства розуміють, що 

інформаційна безпека – це не витрата і довільна стаття бюджету, а 

вартість ведення бізнесу та певна інвестиція.  

4) Забезпечення з урахуванням ризиків. Достатній рівень захищеності 

оцінюється на розрахунку допустимих ризиків (ризиків порушення 

вимог регуляторів, збоїв у роботі, репутаційні і фінансові втрати).  

5) Поділ відповідальності та визначення ролей. Чітке виокремлення 

посад з чітко розмежованими обов’язками та звітністю. 

6) Адекватність політики, що підтримується персоналом і забезпечується 

всіма необхідними організаційними і технічними заходами. 

7) Достатня кількість ресурсів, яка необхідна для підтримки системи 

управління інформаційною безпекою. 
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8) Поінформованість і обізнаність співробітників. Кожен співробітник 

має чіткі обов’язки, мотивований і дотримується норм корпоративної 

культури, а також періодично приймає участь у тренінгах і семінарах 

в області інформаційної безпеки. 

9) Безпечний життєвий цикл програмного забезпечення. Вимоги до 

інформаційної безпеки виконуються з моменту придбання 

програмного забезпечення і до його списання. 

10) Регулярність аудиту, і, за необхідності, перегляд корпоративної 

системи інформаційної безпеки чи окремих її компонентів [13]. 

Висновки. Сутність викладеного вище дає підстави стверджувати, 

що однією з ключових частин формування системи захищеності 

підприємства є інформаційна безпека. Для збереження цілісності 

підприємства, розвитку, а також конкурентоспроможності на ринку, 

необхідне створення ефективної системи управління інформаційною 

безпекою. Без належного захисту інформаційного середовища 

підприємства унеможливлюється забезпечення економічної безпеки. 
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