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Секция 11: Национальная безопасность  

ГОЛОВКА АНАТОЛИЙ АНАТОЛЬЕВИЧ 

аспирант Национального института стратегических исследований 

г. Киев, Украина 

 

ВЛАСТЬ И ОБЩЕСТВО В БОРЬБЕ С ВНЕШНИМИ 

ИНФОРМАЦИОННЫМИ УГРОЗАМИ 

 

Без сомнения, сегодня информационная безопасность являеться 

неотъемлемой составляющей общей системы национальной безопасности 

государства. Это обусловлено современными реалиями развития 

информационного общества в котором информационные технологии 

играют ключевую роль. Влияние, которое оказывают информационные 

процессы на все сферы жизни общества, актуализирует важнейшие 

вопросы социального бытия, в том числе вопросы информационных 

взаимодействий, включая борьбу за информационное пространство и 

противодействие различного рода информационным угрозам [1, c. 97]. 

К основным информационным угрозам национальной безопасности 

государства в современном мире следует относить: 

• Кибертерроризм и киберпреступность; 

• Распространение в источниках информации 

антиконституционных и антигосударственных лозунгов и идей; 

• Агрессивная пропаганда (как с стороны внешних актеров так и 

со стороны самого государства) 

• Распространение информации, которая направлена на 

разжигание межрасовой / межэтнической / межконфессиональной / 

межклассовой / межрегиональной вражды; 

• Распространение в СМИ и интернете культа насилия, 

антипатриотизма, асоциального поведения; 
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• Ограничение доступа населения к публичной информации; 

• Низкий уровень (отсутствие) защиты личных данных и т. д. 

В условиях существования таких угроз главная цель государства 

по обеспечению информационной безопасности заключается в сохранении 

механизмов социальных взаимодействий, стабилизации 

функционирования экономических, социокультурных и политических 

систем [3, c. 39]. Современный мировой политический процесс 

противоречив. Это объясняется жесткой борьбой за отстаивание своих 

интересов среди основных субъектов, находящихся на современном 

политическом поле [2, c. 2668].  

Сегодня можно уверенно говорить, что ресурсов власти (в лице 

правительства, исполнительных структур, парламента, президента и т. Д.) 

Недостаточно для эффективной защиты информационного пространства 

страны от внешних и внутренних рисков. Именно поэтому властные 

структуры вынуждены обращаться за помощью к общественным 

организациям и институтов, которые часто выступают в роли 

стратегического союзника государства. Речь идет, прежде всего, об 

общественных организациях, союзы, движения, неправительственные 

группы, аналитические центры, средства массовой информации. 

Основные механизмы взаимодействия между государством и 

обществом в сфере обеспечения информационной безопасности можно 

рассматривать с трех ракурсов. 

1. Институциональный измерение. Прежде всего, коммуникативные 

связи между властью и обществом строятся через использование 

консультативных органов-посредников (например общественных советов), 

которые создаются при государственных структурах и выполняют роль 

своеобразного «информационного моста». 

2. Нормативно-правовое измерение. Путем принятия необходимых 

законов, директив, а также заключение договоров власть имеет 
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возможность привлекать общественные организации и объединения к 

реализации политики безопасности в информационной сфере. Данный 

принцип напрямую зависит от предыдущего, так как без 

институциональной основы реализация правовых норм в отношениях 

власти и общества невозможно. 

3. Практическое измерение. Конечной стадией сотрудничества 

между властью и обществе в информационной сфере является реализация 

совместных проектов и инициатив, принятие необходимых решений и 

активная деятельность в общественно-политической практике. 

Таким образом, в современных условиях информационная 

составляющая национальной безопасности государства играет 

чрезвычайно важную роль через имеющиеся в ней риски и угрозы, с 

которыми целесообразно относить кибертерроризм, киберпреступность, 

агрессивную пропаганду, распространение антиконституционных и 

антигосударственных лозунгов, ограничение доступа населения к 

публичной информации и т. Д . Стоит отметить, что общественные 

институты являются полноценными участниками процесса обеспечения 

информационной безопасности государства. Как показывает общественно-

политическая практика, усилий государственных, как правило, не хватает 

для эффективного противодействия информационным угрозам, 

обуславливает потребность построения диалога с социумом. Базовыми 

элементами механизма взаимодействия между властью и обществом в 

данной сфере является институциональная, нормативно-правовая и 

практическая составляющие. От полноценного использования всех 

возможностей и ресурсов, имеющихся в обществе зависит эффективность 

функционирования всей системы информационной безопасности 

государства. 
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